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摘要

現代數位身分系統面臨嚴峻挑戰：身分驗證漏洞威脅使用者安全，中央化數

據儲存易遭攻擊導致大規模個資外洩，大型組織壟斷關鍵服務造成權力失衡。這

些問題不僅危及個人權益，更阻礙了數位社會的發展。本研究將完善「自主身分」

的系統設計，旨在徹底重塑數位身分管理。本研究從身分認證、資料管理和信用

評分三個領域著手，設計了一套去中心化解決方案，成功將數位身分的控制權從

大型機構手中歸還給個人使用者，顯著提升了使用者自主權。本研究還基於區塊

鏈 OurChain進行了概念驗證，成功證實了 AID系統的可行性。本研究認為「自主

身分」系統有潛力徹底改變人們與數位世界的互動方式，為建立一個更安全、公

平和自由的數位社會鋪平道路。

關鍵字：自主身分、驗證、憑證、隱私、區塊鏈
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Abstract

The modern identity systems face significant challenges: authentication vulnerabili-

ties threaten user security, centralized data storage is susceptible to large-scale breaches,

and key services monopolized by large organizations create power imbalances. These is-

sues not only jeopardize individual rights but also impede the development of a digital

society. This research aims to enhance the system design of ”Autonomous Identity” to

fundamentally reshape digital identity management. It focuses on three areas: identity

authentication, data management, and credit scoring. We propose a decentralized solution

that transfers control of digital identity from large institutions to individual users, signif-

icantly enhancing user autonomy. A proof of concept based on OurChain successfully

demonstrates the feasibility of the Autonomous Identity system. This study posits that the

Autonomous Identity system has the potential to transform digital interactions, paving the

way for a safer, fairer, and freer digital society.

Keywords: Autonomous Identity, Authentication, Certification, Privacy, Blockchain
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第一章 緒論

在當今數位世界中，身分系統面臨著諸多挑戰，如身分盜竊、數據壟斷和

隱私侵犯等問題。為了應對這些挑戰，本研究完善了自主身分（Autonomous

Identity，AID）的系統設計。這個系統不僅在理論上具有深遠意義，更有望在實

踐中徹底改變人們與數位世界的互動方式。

AID系統的核心理念是將「自主」的哲學概念融入數位身分管理中。在這個

創新的框架下，使用者能夠完全掌控自己的數據，自主發起每個數位行為。想像

一個世界，人們可以輕鬆地在不同服務間切換身分，自由決定數據的流動，這種

程度的控制在當前的數位環境中幾乎難以想象。

更令人興奮的是，AID系統不僅僅是一個技術創新，它還通過營造具有道德

意識的環境，為構建一個更加公平、透明的數位社會鋪平了道路。這意味著可能

即將進入一個新的數位時代，在這個時代中，使用者的權益將得到充分尊重，數

據隱私和安全性將得到顯著提升。

本研究的目標是完善 AID系統的理論基礎，設計出一個更具體的系統架構，

並通過實作驗證其可行性。我們相信，AID系統將為數位身分管理帶來一場變革，

為建立一個更加安全、公平和自由的數位社會做出貢獻。
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1.1 研究動機

自主（Autonomy）概念源於 18世紀啟蒙運動，標誌著人類開始質疑對王權

與神權的依賴，轉而追求通過科學與理性實現思想獨立與自由。這一概念的演變

不僅塑造了現代社會對自主的理解，也為重新思考數位時代的身分管理提供了重

要的理論基礎。

Campbell[11]剖析了啟蒙思想家康德（Kant）對自主的理解：「意志藉由自身

成為自己的法則的那種特性」（”that property of the will by which it [the will] is a law

to itself”）。換言之，自主可以被理解為「個體自由地遵循符合自己道德標準的法

則」。這一解釋揭示了自主不僅涉及個體的自由意志，還關乎整個社會的道德基

礎。

基於康德的觀點，可以衍伸出一個關鍵問題：如何在數位世界中形塑道德標

準？這並非一個簡單的問題。本研究設想的做法是在身分系統中營造出一個孕育

道德觀的空間，通過使用者之間的真實互動，逐漸形成共同認知的道德標準。這

樣的系統將成為一個真正自主的身分系統，而非僅僅是當前普遍存在的資料庫式

身分系統。

基於這些洞見，本研究提出的「自主身分」（Autonomous Identity，AID）概念

與目前主流探討的「自治身分」（Self-sovereign identity，SSI）系統有著本質的區

別。SSI允許使用者參與身分管理系統的經營，賦予使用者對其數位身分的一定

控制權。然而，AID則更進一步，將「自主」的哲學思想融入數位身分管理的實

踐中，使每位使用者在具備動態道德標準的身分系統中自由的管理自己。這種模

式不僅賦予使用者更大的自主權，還在系統設計中納入了道德考量，以確保個人

自主不會損害社會整體利益。
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1.2 主要貢獻

本研究透過完善實驗室學長 Yuxuan[31] 提出的「自主身分」（Autonomous

Identity，AID）系統設計。從自主認證、數據自主與信用評分三個方面出發，不

僅建立更完整的理論基礎，更解決了過去並未關注到的重要議題。此外，通過在

區塊鏈 OurChain[38]上實作 AID系統，驗證了其在實際應用中的可行性和效果。

本研究的主要貢獻包括：

• 構建更完整的 AID理論基礎：在 Yuxuan的研究基礎上，進一步完善了 AID

系統的理論框架，涵蓋自主認證、數據自主和信用評分等多個方面。

• 設計更具體的 AID系統架構：提出了一種符合最新發展趨勢的 AID系統架

構，成功解決了資訊安全、隱私保護、使用者體驗等多方面的技術難題。

• 實作基於區塊鏈的 AID系統原型：在區塊鏈上實作了 AID系統的原型，並

通過實際應用驗證了其可行性和效果。

1.3 論文架構

為了基於自主的理念設計出一個完整的身分驗證系統，本研究首先探討現有

的身分驗證技術，並且對於這些技術進行分析，找出其缺點（第二章）。接著提出

AID的系統設計，並且說明其架構細節與資料結構（第三章）。然後，透過實作

來驗證本研究的系統設計（第四章），最終提出結論與 AID系統的未來發展方向

（第五章）。
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第二章 文獻探討

「數位身分」可以被用於在網路上標識一個人，一種物體，甚至一個機

構。更準確的說，數位身分是一組屬性，包含了對應實體的資訊與唯一識別號

（identity,ID）。本研究探討的 AID系統，旨在解決當前「數位身分」存在的問題，

並提出一套完整的解決方案。

本章節闡述了理解自主身分（Autonomous Identity, AID）系統所需的關鍵背景

知識。首先，本章將探討身分系統的起源，以此更進一步說明「自主」的設計理

念。其次，本章將回顧身分系統的迭代過程，從中心化模式到自治身分，分析各

代系統的特徵及其優劣。繼而，本章將聚焦於 AID系統的發展軌跡，探討其起源

與演變。最後，本章將詳細闡述身分系統設計面臨的多維度挑戰，包含使用者體

驗、使用者認知、隱私保護、平等信任、法律合規性和公認原則等方面。通過這

些多角度的探討，本章為讀者構建一個全面的理論框架，為後續對 AID系統的深

入分析和評估奠定基礎。

2.1 身分系統的起源

網際網路（Internet）起源於 20世紀 70年代，逐漸發展成為現代網際網路的

基礎架構。最初，Internet的設計源自美國國防部的 ARPANET計畫，旨在滿足軍

事需求下的網路可用性和穩定性。因此，其初期設計基於以下假設 [37]：
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• 最終使用者至少在最低程度上相互信任。

• 網路由於潛在的物理攻擊而本質上不可靠。

這些假設在當時的網路環境中是合理的。然而，隨著網路的普及和應用範圍的擴

大，這些假設已不再適用 [13]。Internet從一個研究驅動的項目演變為社會的重要

組成，新的需求不斷湧現，不僅挑戰了原有的設計原則，還促使人們重新審視既

有的假設。

在現代網路環境中，使用者之間的信任關係變得日益複雜。人們需要可靠的

方式來識別自己和他人，以便在網路上進行交流和交易。因此，各種身分系統應

運而生，以滿足網路環境中的身分識別需求。但正如 Cameron[10]所指出的，統

一而理想的身分管理系統實際上並不存在。身分系統涉及的範疇廣泛而複雜，個

人與組織之間存在多樣化且往往相互衝突的需求，試圖通過單一標準來限制或規

範這些需求是不切實際的。

例如，終端使用者可能希望自由地訪問和分享信息，而內容提供商和知識產

權持有者則希望保護其知識產權。政府可能希望監管某些網絡活動以維護社會秩

序，而使用者和隱私倡導者則強調個人隱私的重要性。這種複雜的利益衝突導致

了諸如網絡中立性、數據隱私、內容審查等一系列熱點問題的出現 [50]。

面對這種複雜的需求，Blumenthal[8]認為確保設計上的一般性、彈性與開放

性至關重要。他設想的未來系統應能容納衝突並逐漸改善：企業的管理者和被管

理者爭論分紅，垃圾郵件的發送者和接收者爭論各自的困難。在這個網路世界中，

不同身分的參與者沒有絕對的贏家，也沒有天生的失敗者。理想的系統應該通過

所有使用者不斷的爭論和互動逐漸形成。

總而言之，現代網路環境的變遷對身分系統提出了新的挑戰。為了應對這些

挑戰，本研究期望透過自主的設計理念，設計出一套能讓每個系統參與者自由互
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動且在彼此的影響下逐漸改進的身分系統。

2.2 身分系統的迭代

表 2.1: 身分系統需求比較表

需求 中心化身分 聯合身分 使用者中心的身分 自治身分
數據集中問題 ✓ × ✓ ✓
資料孤島化 × △ △ ✓
組織身分控管 ✓ ✓ △ ×
便於系統管理 ✓ ✓ ✓ ×
系統管理一致性 ✓ ✓ ✓ ×
減少多重身分認知負擔 × △ △ ✓
實現單點登錄（SSO） × ✓ ✓ ✓
促進組織間協作 × △ △ ×
降低運營成本 ✓ × ✓ △
增強隱私保護 × × △ ✓
使用者身分資料控制權 × × △ ✓
身分提供者選擇靈活性 × × ✓ ✓
服務數據控制權 × × × ×
身分可攜性 × × △ ✓
使用者與服務商平等性 × × × ✓
抗審查特性 × × × ✓
符合現有法律框架 △ △ △ ×
高易用性 ✓ ✓ ✓ ×
系統互操作性 × × ✓ ✓

身分系統的設計經歷了多個階段的演變，每個階段都試圖解決特定的問題，

同時也帶來了新的挑戰如表2.1。本節將介紹不同世代的身分系統設計，以說明彼

此衝突的需求和技術限制，並為後續討論提供背景。

2.2.1 中心化身分

中心化身分系統如圖2.1是最初期的身分管理方案，由同一位管理者操作和

存儲所有使用者資訊，在企業和政府機構中廣泛應用。典型例子包括活動目

錄（Windows Active Directory, AD）和輕量級目錄訪問協議（Lightweight Directory

Access Protocol, LDAP）[34, 44]。這類系統的主要優勢在於其集中管理的特性，便
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圖 2.1: 中心化身分

圖 2.2: 聯合身分

於系統管理員進行使用者管理和權限控制，同時確保組織內部身分信息的一致性

和及時更新。然而，中心化身分系統也面臨著諸多挑戰，如單點故障風險、隱私

保護問題，以及跨組織可遷移性差等。使用者通常需要為每個服務創建單獨帳戶，

這不僅增加了認知負擔 [25]，還導致使用者身分被服務提供商完全控制，缺乏自

主權。

2.2.2 聯合身分

主要為了解決同一個使用者擁有太多身分的認知負擔，聯合身分系統如

圖2.2允許不同組織間共享身分信息，代表性技術包括安全斷言標記語言（Security

Assertion Markup Language, SAML）和WS-Federation [18, 39]。這種模式的出現大

大改善了使用者體驗，實現了單點登錄（Single sign-on,SSO），減少了密碼疲勞

問題。聯合身分系統促進了組織間的協作和資源共享，同時也降低了重複身分

管理的運營成本。但是，這種模式也帶來了隱私方面的挑戰 [2]，如使用者信息

在多個服務提供商間共享可能違反《通用資料保護規則》（General Data Protection
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圖 2.3: 使用者中心身分

Regulation,GDPR）[15]等隱私法規。此外，實施和維護聯合身分系統的技術複雜

度較高，參與組織之間需要建立並維護信任關係。

2.2.3 使用者中心的身分

為了解決隱私方面的問題，使用者中心的身分系統如圖2.3所示逐漸興起。這

種系統允許使用者透過單一的身分供應者登入多個獨立的服務，同時每個服務各

自掌握使用者在其內部的資料。隨著這種需求的增長，新的技術標準應運而生。

OpenID和 OAuth等協議的出現 [21, 42]，標誌著身分管理向使用者賦權的重要轉

變。這種模式增強了使用者對個人身分信息的控制權，提供了更大的靈活性，允

許使用者選擇不同的身分提供者。

使用者中心的身分系統實現了以服務供應商為單位的資訊範圍控制，在一定

程度上改善了隱私保護。然而，這種方式也面臨著一些挑戰。首先是身分碎片化

的問題，多個身分提供者的存在可能導致使用者體驗的不一致。其次，安全風險

如釣魚攻擊和身分提供者數據洩露等仍然存在 [48]。此外，儘管使用者獲得了更
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圖 2.4: 自治身分

多控制權，但他們仍然在某種程度上依賴中心化的身分提供者，因此使用者的自

主性還擁有很大的提升空間 [4]。

2.2.4 自治身分

自治身分如圖2.4所示，是身分管理系統的最新發展 [40]。這種方式透過區塊

鏈技術取代中心化的身分供應商，其代表性例子包括基於以太坊的 uPort和微軟

的自治身分覆蓋網絡 [32, 33]。自治身分系統賦予使用者對自身身分的控制權與對

身分管理的治理權，同時提高了身分的可攜性和一致性。此外，它還增強了使用

者與服務提供商之間的平等性，並提供了抗審查的特性。

然而，作為一種新興技術，自治身分系統也面臨著諸多挑戰 [43]：

• 法律框架衝突：它可能與現有法律框架存在潛在衝突，例如與 GDPR中的

被遺忘權不相容 [16]。

• 技術複雜性：自治身分系統的技術複雜性可能影響普通使用者的使用體驗，

降低其易用性 [27]。
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圖 2.5: 自主身分

• 其他問題：還有諸如隱私保護、系統互操作性等問題需要解決。

2.2.5 未來展望

綜上所述，身分系統的發展經歷了多個階段，每個階段都試圖解決特定的問

題。從中心化到使用者自治，身分系統的設計逐漸向使用者賦權，提高了使用者

對自身身分的控制權。但是，即使到了使用者自治階段，人們依舊不認為找到了

理想的解決方案。如同 Schardong等人 [43, 47]所說，當今的自治身分系統仍面臨

著許多挑戰，包括安全性、隱私保護、易用性、信任建立等問題。因此，本研究

認為身分系統的設計仍有很大的改進空間，需要更多的研究和實踐來不斷優化。

2.3 AID系統的發展

自主身分系統的發展源於對傳統身分系統的挑戰，本節將介紹 AID系統的

發展軌跡，從最初的自主身分到後續的自主憑證機制，探討其設計理念和技術特

點。
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2.3.1 最初的自主身分

最初的自主身分（Autonomous Identity, AID）系統由學長 Yuxuan[31]設計，

其主要目的是在保障使用者自主權的前提下，建立一個跨網路服務的統一身分框

架。這裡的「自主」概念可以被理解為使用者能夠完全掌控自己的數據和隱私。

為實現這一目標，AID系統加入以下幾個核心要素：

• 數據自主：將大部分使用者數據存儲在本地設備上，以確保數據隱私和控制

權。

• 自主認證：採用數位簽章方案來實現身分驗證，確保身分認證不依賴外部系

統。

• 信任評估：引入基於評論的評估機制，以建立信任體系，幫助服務提供商評

估使用者的可信度。

明確的描述 AID系統的自主認證機制如圖2.5所示。使用者在個人設備產生隨

機 UUID與公私鑰對，並將公鑰與 UUID上傳至中心化的註冊機構（AID Server），

以註冊 AID。當使用者需要進行身分認證時，他們可以通過私鑰對數據進行簽名，

並將簽名與數據一起發送給服務提供商，服務提供商可以通過向 AID Server下載

公鑰來驗證簽名的有效性，從而確認使用者的身分。此外，學長還提出可以讓使

用者輸入帳號與密碼作為配合 UUID成為生成公私鑰對的隨機種子，以簡化使用

者需要記憶的資訊。

關於使用者數據自主的機制，學長提出角色資料（actor profile）的概念，每

個 AID都會在個人設備上存儲多個角色資料，內部包含了該角色的基本資訊與在

使用服務的過程中產生的數據。當使用者需要使用服務時，他們可以選擇將特定

角色資料上傳至服務提供商，從而實現數據的自主。
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圖 2.6: AID系統的自主憑證機制（AC）

最後，基於 AID的評分機制，透過讓服務提供商對使用者在服務中的行為在

AID Server中評分，並將評分結果與 AID綁定，從而實現對 AID的可信度與真實

性的量化。這種機制可以幫助服務提供商更好地評估使用者的可信度與真實性。

2.3.2 自主憑證機制

本研究採用的 AID系統自主憑證機制 (Autonomous Certificate, AC)源自學長

Tze-Nan[51]的研究成果。該機制旨在增強 AID系統的數據自主性，並提升使用

者隱私保護水平。Tze-Nan不僅闡述了 AC機制的應用場景，還詳細闡釋了其設

計原則與實現方法。

AC機制如圖2.6所示可以看作是建構於 AID系統之上的公鑰基礎設施（Public

Key Infrastructure，PKI）擴展方案。使用者可以尋求 AC機構簽發包含使用者特

定資訊的憑證，這些憑證包含了簽發 AC機構的數位簽名、AC有效期限與對應

AID身分資訊等等。

這種自主憑證機制有效替代 AID系統原設計中的角色資料（actor profile）。它

使得使用者能夠根據具體需求，自行定義在特定服務中欲揭露的個人資料範疇，

並尋求特定 AC機構的背書。這一機制不僅提升了使用者提供之角色資訊的可信
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度，還增強了整體系統的靈活性。此外，AC機制亦提供自行簽署的功能，允許

使用者在無需 AC機構背書的情況下自主簽署憑證。這一設計確保了 AID系統不

會因引入 AC機制而損及其原有的自主性原則。

為了闡明 AC機制的實際應用，可以考慮以下情境：某學生使用者在線購買

教科書時，希望利用學生身分享受優惠，但同時也想最小化個人資訊的披露。在

AC機制下,該使用者可向指定的 AC機構申請學生身分憑證，並將其提供給電商

平台。平台通過驗證 AC的有效性即可確認使用者的學生身分，而無需獲取其他

個人資訊。此過程體現了 AC機制支持使用者根據具體需求選擇性地提供身分資

訊，從而實現最小數據揭露原則，有效保護使用者隱私。

2.4 身分系統的挑戰

為了設計出一個理想的身分系統，在本節中，會從不同維度的多個方向來探

討身分系統的困境。這些討論能釐清身分系統的核心特徵，以此為未來的設計提

供參考。

2.4.1 使用者體驗

使用者體驗在身分系統設計中扮演著關鍵角色，直接影響系統的可用性和採

納率。然而，Hamme等人 [20]的研究闡明了使用者體驗、安全性和隱私保護之

間的複雜關係。該研究指出了一個普遍存在的現象：使用者傾向於選擇最簡單的

方式來設置和使用身分系統，這種傾向可能導致系統安全性和隱私保護程度的降

低。

這種情況產生了一個兩難困境，為了提高安全性而強制使用者採用複雜的身

14

http://dx.doi.org/10.6342/NTU202403979


doi:10.6342/NTU202403979

分驗證方式可能會適得其反。例如 Zhang等人 [52]的研究表明，要求使用者定期

更改密碼往往導致使用者僅修改特定字元，反而造成更大的安全隱患。同樣地，

為了增強隱私保護而要求使用者完成詳細的隱私設置也可能降低使用者體驗。

Acquisti等人 [1]的研究發現，複雜的隱私設置過程往往讓使用者感到困惑和沮

喪，甚至導致他們放棄設置而選擇默認選項，從而降低了隱私保護水平。

為解決這一困境，研究者提出了「無摩擦驗證」（Zero Friction Authentication）

的概念，旨在最小化使用者在設置和使用過程中遇到的困難，同時維持適當的安

全性和隱私保護水平。Hamme等人 [20]強調，無摩擦驗證的核心目標是在保護使

用者安全和隱私的同時，顯著降低使用者的操作負擔。這種平衡對於現代身分系

統的設計至關重要，因為它直接影響系統的使用率和效能。

為實現無摩擦驗證，近年來安全領域出現了多種新技術。如 Ghorbani等人

[17]研究了無密碼登入（如 FIDO2）的可用性，發現這種方法能透過硬體密鑰

在手機上跨裝置完成高安全性的驗證，且使用者普遍認為方便並願意持續使用。

Wiefling等人 [49]探討了基於風險的驗證（Risk-Based Authentication,RBA），該方

法透過追蹤身分與系統互動的歷史數據，在每次服務請求時動態判斷危險性，並

在危險時採用更安全的多因素驗證（Multi-Factor Authentication,MFA）[9]。Alaca

等人 [3]關於裝置指紋的研究顯示，透過在每次使用者對服務發出請求時記錄並

比對裝置指紋，可以有效辨識部分惡意行為，且不會增加使用者的操作負擔。

另外，為解決複雜隱私設置帶來的問題，Acquisti等人 [1]提出了「隱私設

計」（Privacy by Design）的概念。這種方法將複雜的設置過程分解為多個簡單步

驟，並在使用者使用系統的不同階段逐步引導使用者完成設置。研究表明，這種

方法不僅能提高使用者的隱私保護水平，還能顯著改善使用者體驗。

這些新技術的應用表明，在不影響使用者體驗的前提下提供更高的安全性和
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更好的隱私保護是可能的。然而，如何在自主身分系統中實現真正的無摩擦驗證，

以及如何有效地平衡使用者體驗、安全性和隱私保護的需求，仍然是一個值得深

入研究的課題。

2.4.2 使用者認知

使用者認知在數位身分管理中扮演著至關重要的角色，直接影響到系統的安

全性和有效性。LastPass[28]的研究揭示了使用者認知與實際情況之間存在顯著差

距：使用者平均估計自己擁有 20個線上帳號，而實際上平均擁有 37個以上的帳

號。這種認知偏差背後反映了使用者使用上的不便，例如經常因為忘記密碼而無

法登入帳號，或者因為各個帳號資料不互通而需要耗費大量時間來管理。

Dhamija等人 [14]的研究進一步指出，使用者對身分管理系統的認知和理解

程度直接影響其安全行為。隨著需要管理的使用者名和密碼數量增加，使用者往

往感到困惑，進而採取不安全的行為，如使用弱密碼或在多個平台使用相同密碼

等。此外，使用者對身分管理系統的認知不足也會導致他們無法有效應對釣魚攻

擊、社交工程等安全威脅。

為了解決這個問題，未來的身分管理解決方案應該朝多個方向發展。首要任

務是簡化多層次、多維度的使用者身分管理，允許單一的身分管理多樣的別名，

以適用於不同的場景。例如，使用者可以用唯一的帳戶創建三個別名，分別對應

自己的三種社會身分：在家中是家長，在工作中是員工，在社交場合是朋友。甚

至針對單一的服務，使用者也可以擁有多種別名，如在論壇中既可以以專家身分

發表權威言論，也可以作為普通使用者表達個人觀點。遵循上述的設計可以幫助

使用者在盡可能不增加認知負擔的情況下有效管理自己的身分。

然而，真正簡化使用者認知並非易事。即使是宣稱已解決這個問題的使用者
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中心身分系統，實際上也未能完全做到。以 Google的組織管理文件 [19]為例，為

了確保不同組織擁有不同的安全限制與規定，系統仍然要求使用者在不同組織間

創建不同的身分。這表明，同時簡化使用者認知與滿足組織需求，仍然是一個有

待解決的挑戰。

2.4.3 隱私保護

在數位時代，隱私保護已成為身分系統設計的核心考量之一。歐盟制定的

《通用數據保護條例》（GDPR）[15]代表了目前全球最嚴格的隱私保護標準。本研

究認為，一個理想的身分系統應當能夠全面符合 GDPR的要求，從而確保使用者

隱私得到最大程度的保護。然而，近年來的 GDPR違規案例表明，即便是大型企

業也面臨著遵守某些 GDPR規定的挑戰。

基於 Schardong等人的研究 [43]，本研究發現當前身分系統中存在兩個尤為

突出的關鍵問題。首先是使用者實現明確授權的困難。Saemann[41]的研究強調，

在當前的身分系統框架下，企業難以實現使用者對數據使用的明確授權。具體而

言，企業難以證明其對數據或權限的使用行為已獲得使用者授權，而使用者也缺

乏有效途徑證明自己的數據或權限被不當使用。這種情況不僅增加了企業的法律

風險，也削弱了使用者對系統的信任。

第二個問題是實現被遺忘權的困難。Smirnova[46]指出，滿足使用者的被遺

忘權在當前身分系統中存在著一定的挑戰。使用者數據在系統中往往呈分散狀態，

即使刪除核心使用者的資料，仍可能保留使用者的系統日誌或與其他使用者的互

動數據。這種情況使得完全實現被遺忘權變得複雜而困難，可能導致使用者隱私

無法得到全面保護。

基於以上分析，本研究提出符合現代隱私保護要求的身分系統應該具備兩個
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關鍵特點。首先，系統應提供合理的機制，讓使用者或企業能夠證明其數據使用

行為是否符合授權，這將有助於提高系統的透明度和可信度。其次，系統應提供

有效的方法讓使用者行使被遺忘權，確保使用者不會被難以刪除的數據綁架。這

意味著系統需要設計更精細的數據管理和刪除機制。在後續研究中，將詳細探討

如何在自主身分系統中實現這些特性，並提出相應的技術解決方案。

2.4.4 平等信任

身分系統中的平等信任問題是一個複雜的多方利益平衡問題，涉及系統的公

平性和可信度。Alex等人 [40]強調了身分系統中各方利益的衝突，主要表現在使

用者之間的權益差異、不同系統間的互操作性問題，以及使用者與系統供應者之

間的利益衝突。例如，身分系統供應者可能希望獲取更多使用者個人資料以獲取

利益，而使用者則希望保護自己的隱私。這種利益衝突如果處理不當，可能導致

系統環境惡化、使用者權益受到侵犯，以及市場壟斷和不公平競爭。Zuboff[52]

的研究進一步指出，這種數據收集和利用的不平等可能導致所謂的「監視資本主

義」，對個人自由和社會公平造成深遠影響。

在當前的身分系統中，建立健全的信任模型仍然是一個重大挑戰。傳統的二

元邏輯驗證模式（即完全信任或完全不信任）已不能滿足現代身分系統的需求。

Schardong等人 [43]指出,現實世界的信任往往是模糊而不確定的,人們很難用簡

單的真假邏輯分辨使用者是否可以被信任。例如，可能同時存在多個資訊來源，

部分認為可信任，部分認為不可信的情況。Josang等人 [24]提出的主觀邏輯數學

框架為處理這類多組不確定性信任的問題提供了一個系統性的解決方案。該框架

將可信度表示為一個區間，從而更好地模擬了現實世界的身分信任過程。

此外，在去中心化系統中，解決身分驗證問題尤其困難。正如 Dhamija[14]所
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強調的，使用者需要向系統證明自己的身分，同時系統也需要向使用者證明自己

的合法性和可信度。Tze-Nan[51]提出的自主憑證機制為解決這一問題提供了一個

新的思路。他改良了傳統的憑證簽署（Certificate Authority）技術，使憑證不僅可

以由使用者自主操作，還能被所有經手者評分。如此一來，使用者和系統之間就

可以在自主的前提下互相驗證並評分，從而建立起一個平等的信任關係。

然而，長期來看，一個合理的評分機制，甚至是一個長期的治理機制也是必

要的。在這方面，Chohan等人 [12]關於 DAO（去中心化自治組織，Decentralized

Autonomous Organization）治理的研究提供了核心概念，可以為自主身分系統的制

度建設提供參考。

在後續的研究中，將探討如何在自主身分系統中實現技術上的互相驗證與制

度上的互相信任，最終構建一個能夠平衡各方利益、促進公平競爭而不易壟斷的

自主身分生態系統。這種系統將能夠在保護使用者權益的同時，也為系統供應者

提供合理的發展空間，從而實現真正的平等信任。

2.4.5 法律合規性

身分系統在設計和實施過程中，除了需要應對技術上的關鍵挑戰外，還必須

嚴格遵守相關的法律法規，尤其是在數據保護和隱私保護方面。這些法規旨在確

保使用者的權益得到充分保護。以下是兩個具有代表性的法規和標準：

• 歐盟通用數據保護條例（GDPR）[15]：這是當前全球最嚴格的數據保護法

規之一。GDPR要求企業在收集、存儲和使用使用者數據時，必須遵守一系

列嚴格的規定，以保護使用者的隱私權和數據安全。

• 美國國家標準技術研究所（NIST）身分驗證指南 [36]：NIST制定了一系列

身分驗證標準，涵蓋多因素驗證、風險評估、身分驗證和授權等多個方面。
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這些標準為身分系統的設計和實施提供了重要的技術指導。

身分系統的開發者和運營者必須充分理解並遵守這些法規和標準，以確保系統的

合法性和可靠性，同時有效保護使用者的權益。

2.4.6 公認原則

在設計身分系統時，遵循身分識別領域的公認原則至關重要。這些原則為系

統設計提供了重要的指導方針，有助於確保系統的合理性和有效性。包括但不限

於：

• Kim Cameron的身分管理七大法則 [10]：這些法則涵蓋了使用者控制、最

小化披露和互操作性等關鍵概念，為身分管理系統的設計提供了全面的指

導。

• Dhamija等人提出的身分管理七大缺陷 [14]：這項研究指出了身分管理系統

中常見的問題，包括使用者體驗、使用者認知和使用者信任等方面的挑戰，

為系統設計者提供了重要的警示。

• Allen的自主身分十大原則 [4]：這些原則強調了使用者控制、最小化披露和

互操作性等概念，與 Cameron的法則有所重疊，但更加聚焦於自主身分的

特點。

這些公認原則雖然側重點有所不同，但都都代表了各時期身分系統設計的最佳實

踐，值得設計者們深入研究和遵循。
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挑戰類別 主要問題
使用者體驗 安全性、隱私和易用性的平衡
使用者認知 認知偏差導致不安全行為
隱私保護 符合 GDPR等法規要求
平等信任 多方利益衝突
法律合規性 遵守相關法規和標準
遵循公認原則 確保系統設計的合理性

表 2.2: 身份系統的挑戰概覽

2.5 本章總結

本章回顧了現有的身分系統設計，並探討了身分系統在使用者體驗、使用

者認知、隱私保護、平等信任、法律合規性和公認原則等方面面臨的挑戰（如

表2.2）。這些討論有助於釐清身分系統的核心特徵，為未來的設計提供參考。在

下一章中，將提出一個新的自主身分系統設計，以應對現有身分系統的挑戰。
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第三章 系統設計

自主身分（AID）是由使用者個人裝置管理的網路唯一身分，其核心理念在

於讓每位使用者在具備動態道德標準的身分系統中自由的管理自己，從而解決現

有身分管理系統的問題。

本章節將全面探討自主身分（AID）系統的設計與實現。首先回顧並歸納過

去的 AID系統設計，從中汲取寶貴經驗。在此基礎上，將詳細闡述完整的 AID設

計理論，深入探討其核心概念和原則。隨後，本章節將提出一個更現代化、更符

合當前技術趨勢和使用者需求的系統架構設計。

通過這種由淺入深、從理論到實踐的方法，本章節旨在為讀者提供一個全面

而深入的 AID系統設計藍圖，為未來的實現和應用奠定堅實的基礎。

3.1 系統的新設計

本研究不僅擴展了對「自主」概念的理解，更深入探討了自主性在身分系統

中的應用。本研究將「自主」的定義從「使用者能夠完全掌控自己的數據和隱私」

提升至「讓每位使用者在具備動態道德標準的身分系統中自由管理自我」。這一深

化不僅強調了個人對數據的控制權，還引入了道德標準這一重要維度，為身分管

理賦予了更深層的社會意義。
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同時，本研究正面迎接身分系統與自主性之間的固有矛盾。身分的本質在於

互動的識別，而 AID系統卻致力於賦予使用者在個人裝置掌握自己的身分。這種

看似不可調和的衝突，實則提供了重新思考身分管理的機會。為此，本研究進行

了縝密的權衡和創新設計。提出的新方案能在保護個人自主權的同時，盡可能不

損害身分系統的核心功能。

Yuxuan[31]提出的 AID系統可概括為三個核心設計：自主認證、數據自主和

信用評分。本節將從這三個方向開始構建完整的 AID理論體系。

3.1.1 自主認證

自主認證是 AID系統的核心，畢竟如果使用者連登入都被其他人掌握，那麼

談何自主。使用者認證流程的本質可以被理解為使用者向驗證方證明「認證因素」

[5]的擁有權。

3.1.1.1 最簡自主認證

基於「認證因素」的概念，本研究提出可以利用以下模型描述認證流程的本

質：

• Function Definitions:

– generate: ∅ → (AID, token)

– verify: (AID, token) → {0, 1} // 0: fail, 1: pass

• System relationship:

– ∀(AID, token) = generate()

– verify(AID, token) = 1

這些函數定義了一個認證的過程，使用者可以通過 generate函數獲取一個 AID和
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token，AID被視作自主身分系統內的唯一識別號，而 token伴隨 AID產生，可以

作為 AID的認證因素。因此 verify函數只要檢測到 token和 AID的對應關係即可

通過認證。

這樣的認證模式雖然能滿足基本需求，但在自主認證的背景下顯得不夠完

善。自主認證期望使用者能夠在個人裝置上獨立管理認證因素，無需依賴外部系

統完成身分驗證。這意味著認證所需的敏感信息（即 token）應當留存在使用者設

備內，而非傳送至其他地方。

基於這一理念，本研究提出了一個新的模型，用以描述自主認證的最基本流

程：

• Function Definitions:

– generate: ∅ → (AID, token)

– proof: token → one-time-proof

– verify: (AID, one-time-proof) → {0, 1} // 0: fail, 1: pass

• System relationship:

– ∀(AID, token) = generate()

– ∀one-time-proof = proof(token)

– verify(AID, one-time-proof) = 1

模型中引入了 proof函數，它能將 token轉換為一次性的驗證證明。這一機制使得

使用者可以在不直接暴露 token的前提下完成身分認證。成功地在保障使用者密

鑰和實現有效認證之間取得了平衡。

基於前述推演，本研究提出了一個符合 AID 價值觀的最簡認證方案（如

圖3.1所示）。這個方案實現了在不暴露完整認證因素的情況下進行身分驗證，從

而實現了 AID系統追求的自主性目標。換言之，使用者可以獨立證明自己的身
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圖 3.1: 最簡自主認證

分，無需依賴任何外部系統或機構。

在實際應用中，這一方案可通過多種技術來實現，如公私鑰對系統或零知識

證明等。舉例來說，一種簡單的實作方式是：

• 將公鑰視為 AID

• 將私鑰視為 token

• 使用私鑰對隨機數進行簽名，並將簽名作為 one-time-proof

3.1.1.2 MFA的加入

雖然前述的最小設計為自主認證奠定了基礎，但面對當今身分管理領域的

複雜挑戰，其局限性日益顯現。Bonneau 等人 [9] 的研究強調，單一認證方式

（如私鑰或帳密）已無法應對現今嚴峻的安全威脅。多因素認證（Multi-Factor

Authentication，MFA）因此成為必要。這一觀點得到了權威機構的認可，其中美

國國家標準暨技術研究院（NIST）在其指南中明確強調了MFA的關鍵作用 [36]。

基於這些考量，本研究提出了一個新的自主認證方案模型。這個進階模型不

僅保留了原有的自主性特徵，還支持多種認證因素的整合，為使用者提供了更強

大的身分保護。

• Function Definitions:

– generate: token[ ] → AID // token[ ] is an array of token
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– proof: token → one-time-proof

– verify: (AID, one-time-proof) → {0, 1} // 0: fail, 1: pass

• System relationship:

– ∀one-time-proof = proof(token)

– verify(AID, one-time-proof) = 1

本研究對原有模型進行了一項改進，即擴展了 generate函數的輸入。具體而言，

我們將輸入從單一 token擴充為 token陣列，這個陣列代表了多因素認證 (MFA)

機制所需的多個認證因素。通過這項調整，我們能夠利用多個 MFA認證因素

(token)來產生自主身份唯一識別號 (AID)，並在數學上直接將唯一識別號與多個

認證因素綁定。這種方法實現了一個重要功能：使用者可以透過證明自己擁有這

些認證因素，來直接驗證自己的身份，在自主認證的情境下實現了MFA的效果。

實務上，若假設 AID使用 UUID[29]作為唯一識別號，則需要捨棄全隨機的

UUIDv4，轉而選擇具有一定規則性的 UUIDv1、UUIDv3或 UUIDv5。舉例來說，

UUIDv1直接包含了MAC地址，所以如果使用者的 AID基於 UUIDv1，那麼使用

者可以通過證明自己持有具備該 MAC地址的設備來達到 MFA的效果。UUIDv3

和 UUIDv5則讓使用者可以基於字串產生專門的 UUID，此時若把多個MFA認證

因素連接為一個字串，再透過 UUIDv3或 UUIDv5的規則產生專屬的 UUID，就

可以在確保最簡設計的同時追加 AID對MFA的支援。

然而，這種看似理想的設計可能並不完美。在現有密碼學技術下，要用任意

多個認證因素產生唯一編號，且能被證明關聯的方法仍然受限。只要使用了這個

方案，就意味著 ID被迫連結上某種外部特徵，且不能再做任何操作，這對現有使

用者來說在體驗上可能難以接受。因此，以上方案僅作為一個理論模型，實際應

用時可能受限於特定場景。
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圖 3.2: 過去的自主認證

3.1.1.3 AID Server的加入

基於上述考量，思考到實際應用中對於易用性、擴充性與安全性的需求，

AID需要一個更為現實的解決方案：引入 AID Server。AID Server是一個中心化

的服務器，負責管理使用者的 AID和認證因素的關聯，並提供認證時所需的公

鑰等信息。這樣的設計既保留了使用者的自主性，又允許使用者後續對關聯的認

證因素進行管理。脫離上一節的最簡設計，當然產生了一些額外問題，會在本

節接著討論。Yuxuan設計的 AID系統 [31]可被視為此做法的一個實際案例（如

圖3.2）。該系統的核心機制如下：

1. 產生 ID：使用者在個人裝置上生成版本四的 UUID[29]作為唯一識別號。

2. 產生認證因素：由於版本四的 UUID本身不具備可認證特性，使用者還需在

裝置上生成一對公私鑰。

3. 連結認證因素：將公鑰與 UUID一同上傳至中心化 AID Server，建立連結。

4. 身分認證：認證時，使用者通過私鑰對隨機數據進行簽名，驗證者則可從

AID Server獲取對應 UUID的公鑰來驗證簽名。

這種設計實現了基本的身分認證功能，通過中心化的 AID Server巧妙解決了兩個

關鍵安全問題：
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• ID重複問題：儘管 UUID重複的機率極低，但在實際場景中，惡意使用者

可能刻意生成相同的 UUID，導致身分混淆。AID Server通過確保每個傳入

的 UUID的唯一性，有效防止了這一問題，拒絕任何重複 UUID的綁定請

求。

• 身分強佔問題：作為 ID重複問題的延伸，身分強佔指惡意使用者可能在

UUID真實擁有者使用特定服務前，搶先綁定該 UUID，致使真實擁有者無

法使用服務。AID Server通過在使用者進入服務時驗證 UUID與公鑰的對應

關係，有效規避了這一風險。

深入探討上述流程，本研究發現了一些問題，首先，中心化的 AID Server雖

然解決了 ID重複問題與身分強佔問題，但是卻導致了新的問題如單點故障、可擴

展性等。其次，中心化的 AID Server也無法滿足 AID系統的最初目標：自主認

證。使用者無法完全自主管理自己的身分，而是需要依賴中心化的 AID Server提

供的連結能力才能完成認證。為了解決這些問題，本研究提出以下原則希望能夠

重新設計 AID系統：

• 去中心化：把區塊鏈技術應用到 AID系統的實作中，從而消除中心化的

AID Server，實現系統的高可用性和可信任。

• 去依賴性：使用者認證時不應該要求服務到 AID Server搜索綁定 UUID的公

鑰，而應該是讓使用者自主宣告綁定的公鑰等關聯認證因素，AID Server只

負責記錄這個宣告，作為額外的保證。

3.1.1.4 自主憑證的使用

最後，單純的加入區塊鏈技術取代 AID Server並不是沒有缺點，除了區塊鏈

技術的性能限制外，還有一個更為重要的問題：隱私。區塊鏈技術的特性決定了
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圖 3.3: 自主認證 (加入憑證機制)

所有的交易都是公開的，這將導致使用者的綁定關係被公開，進而影響使用者的

隱私。

過去的設計中僅使用公鑰作為綁定因素尚無隱私問題，但MFA機制中常用的

手機驗證碼、信箱驗證碼等都是私密資訊，這樣的設計將導致使用者的隱私受到

威脅。

為解決前述挑戰，本研究對 Tze-Nan[51]提出的「自主憑證」概念進行了優

化。如圖3.3所示，新的自主認證解決方案建立在一個新機制上。在這個機制中，

使用者首先將個人資訊和多因素認證（MFA）所需的驗證資訊整合到本地產生的

自主憑證中，此憑證結構應是基於 X.509[23]格式的擴展。隨後，系統計算該憑

證結構的雜湊值，並將其上傳至區塊鏈。當使用者需要登入時，他們只需向登入

對象提供完整憑證。登入對象則通過區塊鏈驗證憑證的完整性，一旦驗證通過，

使用者就能用憑證中提供的MFA方案和資訊完成登入程序。另外，如果使用者在

憑證內的個人資訊需要有第三方背書，可以透過在憑證內部加入第三方簽章來完

成。

這種設計極大地增強了系統的安全性和隱私保護能力。首先，由於使用者自

行保管包含個人資料和驗證資訊的完整憑證，個人隱私得到了有效保護。接著，
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區塊鏈僅存儲憑證的雜湊值和使用者的 UUID，大幅減少了敏感資訊外洩的風險，

實現了資料最小化原則。最後，通過區塊鏈驗證憑證完整性，結合MFA機制，確

保了整個認證過程的安全可靠。

3.1.1.5 自主認證流程

這個優化後的「自主認證」方案不僅有效獲得隱私保護和認證安全性，還為

使用者提供更多的身分自主權，充分體現了 AID系統的核心理念。以下深入描述

這個方案的細節流程：

1. 使用者在個人設備上：

(a) 產生 UUID

(b) 選擇認證因素（如手機、信箱、金鑰等）

(c) 將對應資訊（如手機號碼、信箱地址、公鑰等）加入憑證

2. 憑證處理：

(a) 填入欲揭露的個人資訊（類似過去 AID中的 actor profile）

(b) 計算憑證的雜湊值

(c) 將雜湊值上傳至區塊鏈

3. 登入流程：

(a) 使用者將憑證傳送給登入對象

(b) 登入對象在區塊鏈中透過檢查雜湊值驗證憑證的完整性

(c) 登入對象要求使用者使用憑證內的驗證方案完成認證

(d) 使用者依要求完成認證（例如：使用私鑰對隨機數進行簽名來證明擁

有公鑰）
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圖 3.4: 自主身分

圖 3.5: 過去的 AID資料結構

3.1.2 數據自主

實現數據的自由管理是一項具有挑戰性的任務。在傳統身分管理系統中，使

用者數據通常由身分供應商（Identity Provider）或服務提供商（Service Provider）

集中控制，這嚴重限制了使用者在個人數據上的自由。為了克服這一限制，AID

系統採用了獨特的「數據層反轉」策略如圖3.4：將使用者數據完全遷移至使用者

端設備，從而實現使用者對個人數據的直接控制。

更深入的描述，在過去的 AID 系統中，在個人裝置保留角色資料（actor
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profile）的資料結構（如圖3.5）。其中，每個角色資料包含了一組預設資料與多組

服務資料。預設資料是使用者自行提供的基本資料，如姓名、性別、年齡等。服

務資料則是使用者在使用各服務時產生的資料，如交易記錄、行為日誌等。設計

上，盡可能在個人裝置上使用服務，當不得不上傳資料時，使用者可以選擇上傳

哪個角色的哪組資料，從而實現數據的自主權。

然而，本研究認為這樣的設計僅實現了 GDPR[15]中強調的「數據最小揭

露」，並沒有完整面對數據自主背後的艱困挑戰。就像蘋果公司 AI服務 [6]的隱

私困境，AI模型需要讀取使用者的隱私才能更好的協助使用者。確實存在著理想

的做法，就是只使用個人設備內的小型 AI模型產生推論，而不是將所有數據上傳

到雲端進行運算。但是，這樣的做法在實際應用中卻面臨著巨大的挑戰，因為小

型 AI模型的能力有限，無法滿足複雜的應用需求。因此，蘋果公司會在個人設備

的小型 AI模型無法妥善處理的情況下，使用特殊的私有雲計算方案 [7]來保護使

用者的隱私。

基於這樣的背景，本研究提出數據自主權應考慮到不得不上傳的數據與直接

由服務產生的個人數據，並直接面對表3.1幾個關鍵挑戰。

3.1.2.1 數據被遺忘權

數據被遺忘權（Right to be Forgotten）是現代數據保護法規中的一項關鍵原

則，它賦予使用者要求服務供應商完全刪除其個人數據的權利。然而，在技術實

現層面，這個看似簡單的要求卻面臨著巨大的挑戰。實現數據被遺忘權的主要技

術難點在於使用者資料通常以各種形式分散存儲在系統的不同部分，包括主資料

庫、日誌系統、備份存儲等 [46]。此外，某些數據可能與其他使用者的數據或系

統日誌緊密關聯，難以單獨刪除。
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挑戰 說明 關鍵概念 技術解決方案
數據被遺忘權 使用者有權

要求完全刪
除其個人數
據

• 分散存儲帶來的挑
戰

• 無狀態服務
• 數據不可定向性

數據明確授權 收集數據前
需獲得明確
同意並說明
用途

• 目的明確原則
• 使用者體驗設計
• 使用者認知負擔

• 數據憑證機制
• 數據流動的透明
化

數據可驗證性 確保使用者
提供數據的
正確性和一
致性

• 跨服務數據傳遞流
程

• 去中心化帶來的挑
戰

• 數據憑證機制
• 區塊鏈智能合約

無特權的執行 減少對特權
管理者的依
賴

• 使用者自主管理
• 便利性與責任平衡

• 極限多因素驗證
• 暫時提權方案

表 3.1: 數據自主的四個難題

為了應對這些挑戰，本研究提出了結合自主身分（AID）系統和無狀態服務

（Stateless Service）概念的解決方案。AID系統的核心理念是將主要數據存儲在使

用者個人裝置中，而非集中在服務供應商的伺服器上。這種去中心化的方法大大

簡化了數據刪除的難度。與此同時，借鑒了 [26]的研究，本研究提出服務供應商

應採用無狀態設計原則。在這種設計下，每次交互結束後，服務供應商會刪除與

使用者相關的所有臨時數據。對於必須保留的數據（如交易記錄），則由使用者下

載並自行管理，在下次使用服務時重新上傳必要的數據。

這種結合 AID系統和無狀態服務的方法具有多重優勢。首先，它極大地簡化

了刪除流程，因為大部分數據由使用者自行管理，服務供應商只需處理少量臨時

數據。其次，這種方法顯著增強了隱私保護，降低了數據被不當收集或利用的風

險。此外，它提高了整個數據處理過程的透明度，使用者能夠清楚知道哪些數據

被服務存儲，哪些由自己管理。最後，這種方法更容易滿足如 GDPR等嚴格的數
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據保護法規要求。

儘管無狀態服務為實現數據被遺忘權提供了有效途徑，但這種方法也引發了

一系列新的挑戰，尤其是在數據信任和適用性方面。首要問題是數據的可信度。

當服務要求使用者保存具有實質價值的狀態數據時，如可兌換現金的積分或重要

的交易記錄，這些存儲在使用者端的數據可能面臨被惡意修改的風險。這不僅威

脅到服務的正常運作，還可能給服務供應商帶來巨大的經濟損失。

為了解決這個信任問題，本研究提出了一種基於密碼學的驗證機制。這種機

制的核心是利用數字簽名技術確保數據的完整性和真實性。具體而言，服務供應

商會對關鍵數據的雜湊值進行加密簽名，然後將原始數據和簽名一併返回給使用

者。在使用者再次使用服務時，需同時上傳數據和對應的簽名。服務供應商通過

以下步驟驗證數據的完整性：

1. 接收使用者上傳的數據和簽名。

2. 使用存儲的私鑰解密簽名，獲得原始雜湊值。

3. 對接收到的數據重新計算雜湊值。

4. 比較解密後的雜湊值和新計算的雜湊值。

如果兩個雜湊值相符，則可以確認數據在使用者端存儲期間未被篡改。這種方法

既保證了數據的完整性，又維持了無狀態服務的核心優勢。

然而，本研究必須認識到，無狀態服務並非適用於所有場景。某些應用類型，

如社交網絡平台或在線論壇，其核心功能就是依賴於在平台上持續存儲和展示使

用者生成的內容。對於這類應用，完全採用無狀態服務模式是不切實際的。

在這種情況下，本研究提出了一種基於「不可定向性」原則的替代方案。這

一方案即使在必須保留使用者數據的情況下，也能在一定程度上保護使用者隱
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私。其概念是將使用者上傳的數據做去識別化處理，使其無法直接與特定使用者

關聯。具體而言，可以將使用者數據中的個人識別信息（如姓名、地址、實名

AID等）替換為標識符，使用者可以單向的證明自己擁有數據，但服務沒有辦法

直接證明數據與特定使用者的關聯。這種方法在一定程度上保護了使用者隱私，

同時也滿足了服務的核心功能需求。

總的來說，無狀態服務雖然為數據被遺忘權提供了有力支持，但並非放之四

海而皆準的解決方案。在實際應用中，需要根據具體情況選擇適當的技術方案，

並在數據保護、使用者體驗和服務功能之間尋求最佳平衡點。

3.1.2.2 數據明確授權

近年來，隨著數據保護法規的不斷演進，特別是歐盟通用數據保護條例

（GDPR）的實施，數據授權問題已成為企業，尤其是大型跨國企業面臨的重大挑

戰之一。Saemann[41]的研究深入探討了 GDPR實施後企業在數據管理實踐中遇

到的困難，特別強調了目的明確（Purpose Specification Principle）的複雜性。企業

必須在收集個人數據之前獲得數據主體的明確同意，並清晰闡明數據的使用目的

和範圍。這一看似直接的要求，實則蘊含了多層次的法律和技術挑戰。

以 Google和 Amazon為例，這兩家公司儘管在數據收集過程中提供了全面

的隱私設定選項，但仍被歐盟監管機構認定為未能充分獲得使用者的明確同意。

2019年，法國國家資訊自由委員會（CNIL）對 Google處以 5000萬歐元的罰款，

指出其隱私政策缺乏透明度和具體性 [22]。同樣，2021年盧森堡國家數據保護委

員會（CNPD）因 Amazon的廣告個性化做法違反 GDPR，對其處以 7.46億歐元的

罰款 [45]。

這些案例揭示了即便是資源豐富的科技巨頭，在實現 GDPR合規性時也面臨
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圖 3.6: 數據憑證（資料傳出）

著重大挑戰。相關判決強調，僅僅提供隱私設定選項是不夠的，關鍵在於這些選

項的設計和呈現方式。具體而言，這些公司的做法之所以被認定為不符合 GDPR

標準，主要基於兩個方面的考量：

1. 使用者體驗設計不當：隱私設定介面往往缺乏直觀性和易用性。複雜的選項

結構和專業術語的使用增加了使用者理解和操作的難度。介面設計對使用者

的隱私決策有顯著影響，不恰當的設計可能導致使用者做出與其真實意願不

符的選擇。

2. 使用者認知負擔過重：大多數使用者面對繁複的隱私設置時，要麼難以充分

理解每個選項的含義及其潛在影響，要麼不願投入大量時間來仔細配置這些

選項。即使是受過教育的使用者也可能因為認知偏差和決策疲勞而做出次優

的隱私決定。

這些問題凸顯了在設計符合 GDPR要求的數據收集機制時，不僅需要考慮法律合

規性，還需要從使用者角度出發，提供直觀、易用的隱私設定選項。
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因此，本研究提出「數據憑證」（Data Certificate）概念（如圖3.6）。這一機制

借鑒了自主憑證 [51]的設計，為每份數據賦予一個包含多重驗證要素的電子憑

證。具體而言，數據憑證包含以下關鍵元素：數據所有者的數字簽名、數據使用

者的數字簽名、數據內容的加密哈希值、明確定義的使用範圍及目的。為確保憑

證的不可篡改性和公開可驗證性，本研究進一步建議將憑證的雜湊值記錄於區塊

鏈網絡中。

在此機制下，數據傳輸遵循嚴格的授權流程：僅當數據所有者和使用者雙方

完成憑證簽署，且憑證雜湊值成功記錄於區塊鏈後，實際的數據內容才會被傳

輸。這種設計明確定義了數據的內容與授權範圍，為數據使用提供了雙向保障。

一方面，當發生數據濫用時，數據所有者可通過公開憑證證實濫用行為；另一方

面，服務提供者也可藉由憑證證明其數據使用的合法性。結合優化的使用者互動

流程，此機制有望實現更為明確和透明的數據授權過程。

此外，通過在區塊鏈上額外記錄數據特徵，本機制為個人數據流動提供了追

蹤能力，從而增強了數據管理的「透明度」，這是保障隱私的關鍵環節之一。然

而，值得注意的是，儘管此方法能夠明確記錄數據流動，但其有效性在很大程度

上仍依賴於系統參與者的誠信和遵守規則的意願，可能在實際應用中面臨執行挑

戰。鑒於此，本研究建議將數據憑證機制視為一個基礎框架，需要與其他輔助機

制結合使用以增強其實際效力。例如，引入基於信用評分系統可以提升使用者對

服務提供者的信任度，彌補單純依賴區塊鏈記錄的潛在不足。

3.1.2.3 數據可驗證性

在自主身分（Autonomous Identity，AID）系統中，使用者自行存儲和管理

數據。這種去中心化方法雖然增強了使用者對個人數據的控制，卻也為跨服務
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的數據操作帶來了新的挑戰，特別是在數據的正確性（correctness）和一致性

（consistency）方面。雖然數據正確性問題可以通過數位簽名技術解決，但這種方

法無法解決數據一致性問題，即無法確保當前使用的數據版本是最新的，而非過

時或已失效的版本。

為此，本研究提出「數據憑證」機制的不同用法，借鑒了區塊鏈在分布式系

統中維護一致性的優勢。具體實施過程如下：當需要進行跨服務數據傳遞時，原

始服務首先生成一個數據憑證，其中包含數據雜湊、時間戳和使用範圍等信息，

並用私鑰進行簽名。隨後，原始服務將該數據憑證的雜湊值存入區塊鏈的智能合

約中。這個智能合約支持即時狀態更新，確保數據的最新狀態可被追蹤。在跨服

務傳遞數據時，使用者同時提供數據本身和對應的數據憑證。接收服務通過驗證

憑證簽名來確認數據的正確性，並通過查詢區塊鏈上的智能合約來驗證數據的一

致性。當數據發生變化時，相關服務可以即時更新智能合約的狀態，從而持續確

保數據的一致性。

這種設計不僅確保了數據的「可驗證性」（Verifiability），還為 AID系統中的

數據提供了「可移動性」（Portability）。可驗證性使接收服務能夠驗證數據的來

源、完整性和時效性，確保數據的正確性和一致性；而可移動性則允許數據在不

同服務間自由傳遞，無需依賴中央認證系統，同時保持可驗證性。這種方法具有

高度安全性、實時性、可審計性和隱私保護等優勢，特別適用於對數據完整性和

即時性要求較高的應用場景，如金融交易系統、醫療信息交換平台和供應鏈管理

系統等。

舉例來說，實作一個使用第三方支付服務的購票系統時，本研究的方法與現

行的網路後端設計3.7有所不同。現有設計中，支付系統全權負責與相關服務的串

接，使用者僅需與支付系統溝通。而在本研究提出的架構中如圖3.8，流程如下：
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圖 3.7: 當前網路後端設計

圖 3.8: 跨服務共識流程

40

http://dx.doi.org/10.6342/NTU202403979


doi:10.6342/NTU202403979

1. 購票系統要求使用者到銀行服務完成支付並取得收據。

2. 銀行服務將收據的雜湊寫入區塊鏈。

3. 使用者向購票系統提交收據和購買請求。

4. 購票系統在區塊鏈上驗證收據的真實性。

5. 驗證通過後，完成購票流程。

這種設計方式將使用者置於服務提供者之間，使得使用者能夠自主控制整個支付

流程，充分展現了自主身分系統的核心理念。

儘管這種方法為基於 AID的微服務架構中的數據管理提供了安全且靈活的解

決方案，但仍存在許多問題。例如，在大規模系統中如何優化區塊鏈性能以支持

高頻率的數據更新，如何使這種技術方案符合不同國家和地區的數據保護法規，

以及如何讓使用者的個人裝置成為橋樑，主動從眾多服務中選出目標並進行串

連。這些都是未來研究的重要方向。

總的來說，通過結合數據憑證和區塊鏈技術，這種方法為微服務架構中的數

據管理提供了一個既安全又靈活的解決方案，尤其適用於需要高度數據完整性和

即時性的應用場景。隨著技術的不斷發展和完善，這種方法有望在未來的分布式

系統設計中發揮更大作用，為數據的安全傳輸和管理提供新的模式。

3.1.2.4 無特權的執行

本研究認為無特權的執行也是 AID系統必要的一環，因為即使服務提供者

有著最好的意圖，但是只要存在特權管理者，就意味著使用者還是被迫要信任他

人。但是，要求使用者擺脫對管理者的依賴絕非易事，因為這會導致使用者需要

完全對自己的行為負責，例如不可以遺失密碼、不可以被盜用等，這樣的要求對

於大多數使用者來說是不切實際的。
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因此，本研究提出基於「極限多因素驗證」的暫時提權方案，當使用者需要

執行某些特權操作時，服務會要求使用者用更多個驗證因素證明自己，以此達成

更高的可信度。這樣的設計不僅可以讓使用者自主管理自己，也可以盡可能維持

使用者的便利性與認知範圍。

3.1.3 信用評分

在過去的 AID系統設計中，每個 AID的角色（actor）都會在 AID Server中被

服務提供者評價，而所有系統參與者都可以查詢這些評價，藉此判斷對方的信用

與真實性。然而，本研究認為這樣的做法存在問題如下：

1. 整個系統的信任，而非對使用者信任：評價機制僅針對使用者的行為，忽視

了服務提供者的信用，而後者實際上更需要受到關注。

2. 尊重個人的道德標準：系統參與者無法自主決定如何被評價或如何評價他

人，評價方法與標準完全由 AID Server制定。這與 AID中「自主量化」的

目標相悖。

3. AID生態的建立：整個信用系統的維運方式存在問題。AID系統需要一個完

整的生態系統才能長期運行這樣的信用評分機制。

為了解決這些問題，本研究提出了一個基於區塊鏈的信用評分機制，這個機制將

信用評分的權力交還給使用者，讓每個參與者都可以自主決定自己的信用標準。

這樣的設計不僅可以提高系統的透明度和公正性，還可以激勵參與者更積極地參

與到 AID生態中來。
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3.1.3.1 信用評分機制

本研究把整個自主身分系統視為一個去中心化自治組織（DAO）。每個系統

參與者（包含服務供應者和終端使用者）都擁有自己的標準來基於評價判斷信譽，

同時每個參與者也有權決定自己應該如何被評價。為了實現這一目標，本研究提

出了完整的流程來描述評價與信譽轉換：

1. 產生憑證：系統參與者創建「數據憑證」或「自主憑證」後，可以把對應雜

湊放在自己決定的智能合約中上鏈，這個智能合約可以自訂許多規則，如是

否允許別人對憑證進行評價，又或是評價的格式或條件等。

2. 產生評價：取得明文憑證的人可以在區塊鏈上找到對應的智能合約，根據合

約的規則對憑證進行評價。評價的內容必須遵循智能合約的規則，否則無法

上鏈。

3. 信譽轉換：用有明文憑證的人找到對應智能合約後可以讀取評價列表，之後

根據自己認同的計算標準或演算法將評價轉換為信譽值。這個信譽值可以用

於後續的信任判斷。

進一步來說，一些使用者可能希望根據評價者的信譽值來調整每條評價的權重，

以更有效地防範惡意評價。但是，設計此功能並非易事。它可能需要引入評價者

作為系統中的新角色，並考慮如何綜合多個評價者的評分結果 [24]。最後，還需

要考慮如何通過智能合約來實現這些複雜的功能。

3.1.3.2 生態系的營運

智能合約作為 AID核心的信任機制載體，需要同時思考 DAO治理的問題，

這涉及到區塊鏈的經濟模型。本研究提議在區塊鏈中發行一種逐漸增加的自主身

分統治代幣。這種代幣可被抵押，用於創建使用者的自主身分，藉此防止惡意使
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用者大規模創建惡意帳戶。每個自主身分（相當於其背後的代幣）可參與定期投

票，討論評價機制的調整、新的智能合約協議等議題。為確保區塊鏈的長期運作，

本研究建議對失去信任的使用者實施懲罰，同時獎勵基礎設施的運作。因此，用

於創建自主身分的代幣抵押後不可贖回，被鎖定在區塊鏈上。因此，可以確保使

用者不會輕率創建自主身分，並激勵使用者維護自身自主身分的信譽。此外，本

研究建議對使用者在鏈上的每項操作採取使用者付費模式，使區塊鏈的維護者能

獲得報酬，從而保證區塊鏈的持續運作。

3.2 系統架構設計

基於上述核心機制，本研究提出了一個完整的自主身分系統架構。這個架構

融合了系統的技術層次和參與者角色，形成了一個統一且高效的生態系統。本節

將詳細介紹這個架構的結構和設計理念。

3.2.1 系統結構概覽

層次 角色 主要功能
共識層 共識核心 提供可信賴的數據讀寫機制
服務層 服務提供者 提供特定服務,不直接儲存使用者資料
數據層 終端使用者 管理個人數據,使用服務

表 3.2: 自主身分系統層次與角色對應

自主身分系統架構包含三個層次，由上到下分別是共識層、服務層、數據層，

每個層次對應一種關鍵角色分別是共識核心、服務提供者、終端使用者。這種對

應既反映了系統的技術架構，也體現了各參與者在系統中的功能和職責。圖3.9展

示了這種層次-角色對應關係，表3.2則展示了各自的存在目的。
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圖 3.9: 自主身分系統結構圖

3.2.2 層次與角色對應

自主身分系統是個龐大的系統，每個層次內可以包含多個能平行擴展的角色

實作，因此為了確保各個層次的模組化、易抽換、可擴展、靈活、安全和互操作

等優勢，本研究明確訂出了各層的功能和職責。

3.2.2.1 共識層與共識核心

共識層在自主身分系統中扮演著基礎設施的角色，其主要參與者是共識核

心。共識核心通過提供可信賴的數據讀寫機制，確保了「數據憑證」與「自主憑
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證」等機制在達成共識方面的可能性。其設計目的是確保數據的一致性和可信度，

為整個系統提供堅實的信任基礎。共識層的實現可以靈活選擇，既可以採用區塊

鏈技術，也可以使用其他形式的共識機制，以滿足不同場景的需求。

3.2.2.2 服務層與服務提供者

服務層是系統的中間層，對應的參與者是各個服務提供者。每個服務提供者

都提供特定的服務，並且可以通過符合 AID系統標準的介面加入系統。服務提供

者不直接儲存使用者資料，而是作為使用者聚集的節點，使用者能夠自由地利用

AID系統使用所需的服務。這種設計既保護了使用者數據隱私，又提供了靈活的

服務串接機制。

3.2.2.3 數據層與終端使用者

數據層是系統的應用層，直接面向終端使用者。在這一層中，每個終端使用

者擁有自己的數據存儲空間，並且系統提供了一個統一的數據管理介面。使用者

可以自由地管理自己的數據與身分，並且通過「數據憑證」與「自主憑證」機制

來獲得他人對個人身分或數據的信任。

3.2.3 共識層

共識層是自主身分系統的基礎建設，主要由無數個共識核心組成。共識核心

內包含無數個憑證，不管是「數據憑證」還是「自主憑證」。當共識核心由區塊鏈

實作時，會使用智能合約來實現憑證的寫入、讀取、更新和評價等功能，分別介

紹：

• 寫入：用於合約初始化，將數據對應的雜湊與公開資訊寫入合約狀態。
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• 讀取：讀取合約狀態中的雜湊或公開資訊，用於驗證或查詢。

• 更新：由憑證擁有者執行，用於即時變更憑證狀態，如撤銷或停用。

• 評價：允許使用者根據智能合約規則，以特定格式讀取或寫入評價內容。

為了更好地理解共識層的運作，以學歷驗證為例。在這個場景中，使用者向學校

申請學歷證明，學校將證明的數位雜湊寫入區塊鏈。任何需要驗證該學歷的服務

都可以通過讀取區塊鏈上的雜湊來確認其真實性。若使用者的學歷狀態發生變化，

學校可以即時更新區塊鏈上的雜湊狀態，確保驗證方獲得最新資訊。此外，如果

某企業對學歷證明的可信度存疑，可以在區塊鏈上留下評價，供其他驗證方參

考。

3.2.4 服務層

服務層是自主身分系統的應用層，負責提供各種服務。自主身分系統不包含

具體服務的實作，只是提供名為 AID Server的後端 SDK規格，讓服務開發者能夠

輕鬆地把自己的應用串接自主身分系統。本研究設計了 AID Server的幾個關鍵功

能:

• 身分管理：提供服務加入、登入、登出等基本身分管理功能。

• 憑證管理：提供憑證的創建、更新、讀取、評價等功能。

• 數據管理：提供使用者數據的導入、導出等功能。

以下將分別介紹這幾個功能的設計細節。

3.2.4.1 身分管理

對服務提供者而言，新的自主身分加入必須先由使用者上傳「自主憑證」。此

時，服務提供者可選擇是否接受該新自主身分。多數公開服務可能接受任何自主
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身分，但私人服務或有更高要求，如僅接受特定機構簽章的自主憑證，或基於評

價機制被充分信任的自主身分。一旦服務提供者接受新的自主身分，該身分即可

開始使用服務。

為了在確保安全的同時提供便利，自主身分系統提供了兩種登入方式：簡易

登入和多因素驗證登入。簡易登入是指使用者僅需提供少量資訊即可登入，如使

用者別名和密碼。多因素驗證登入則要求使用者提供更多資訊，如電子郵件驗證

碼、手機簡訊驗證碼或私鑰等。服務提供者可根據自身需求選擇是否啟用簡易登

入功能。

另外，儘管自主身分（AID）的生成是透過 UUID機制 [29]產生唯一識別號，

但 AID系統允許使用者在服務中設定自己偏好的別名，而非如傳統身分服務限制

使用唯一的電子郵件地址作為使用者名稱。在日常操作中，系統優先讓使用者使

用別名作為帳號完成簡易登入，只有當別名難以被識別時，才會要求使用者使用

與 UUID關聯的多因素驗證登入機制進行識別。本研究認為該設計更能表現出使

用者對自己身分的自由控制權。

最後，服務提供者應當實作完善的登出功能，讓使用者能夠有效管理自身的

在線狀態。這一功能不僅允許使用者標示自己的當前狀態，更應包含請求服務端

遺忘所有數據和終止會話（session）等選項。因為在自主身分中，使用者擁有自

己的數據，服務提供者僅提供服務，因此每個使用週期結束後，服務提供者應當

刪除所有與該使用者相關的數據。通過提供這種全面的登出機制，服務提供者能

夠進一步強化使用者對其身分資訊的掌控，同時滿足使用者在資訊安全和隱私保

護方面的需求。
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3.2.4.2 憑證管理

服務層中的憑證管理包含兩個部分：分別是「自主憑證」和「數據憑證」。在

「自主憑證」方面，大多數都是由使用者直接上傳，服務可以據此找到區塊鏈上使

用者身分憑證的狀態與雜湊來完成身分驗證。此外，其他實體（如服務提供者或

其他使用者）可基於自身經歷，在使用者憑證對應的鏈上合約中留下評價。

在「數據憑證」方面，當使用者申請共享特定數據時，服務提供者可按照預

定的智能合約協議創建憑證，並將憑證發布到區塊鏈上。如果數據發生變動，服

務提供者可即時更新憑證狀態，確保使用者數據的即時性和真實性。當另一個服

務收到使用者在區塊鏈外提交的完整數據後，除了可以通過區塊鏈上的憑證驗證

數據的真實性外，還可以在區塊鏈上留下評價，為其餘服務提供者提供參考。

3.2.4.3 數據管理

因為自主身分系統的核心在於賦予使用者控制自身數據的權利，數據管理在

服務層相對簡單。理論上，服務提供者的最低要求是確保使用者能夠：

1. 將當次操作所必需的數據導入服務中

2. 在操作結束後將數據導回使用者端

然而，這種簡單設計可能大幅降低使用者體驗。例如：

• 若使用者每次操作都需要導入和導出數據，許多優化使用者體驗的功能將變

得不可行，因系統無法追蹤使用者歷史數據。

• 頻繁的大量數據導入導出會顯著增加操作延遲和網路成本。

因此，「混合數據管理」模式成為必然選擇，即部分數據由使用者保管，部分由服

務提供者保管。這種設計在保護使用者隱私的同時，也確保了操作的便利性。然
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而，「混合數據管理」模式仍面臨諸多需要服務提供者與使用者達成共識的問題，

包括：

• 哪些數據勢必要導入服務端才能完成操作？

• 哪些數據可以持續保留在使用者端？

• 服務提供者管理的數據保留時間？

• 數據的使用權限？

這些問題涉及對隱私和資安的權衡，在下一節中將進一步討論。

3.2.5 數據層

數據層是自主身分系統的存儲層，負責存儲使用者個人數據。本研究設計了

名為Wallet的前端 SDK規格，讓數據層應用開發者能夠輕鬆地把自己的應用接入

自主身分系統。Wallet的幾個關鍵功能如下：

• 身分管理：提供自主身分的創建功能。

• 數據管理：提供使用者數據的上傳、下載等功能。

• 憑證管理：對共識雜湊的更新、讀取、評價等功能。

• 數據存儲：儲存使用者的數據。

以下將分別介紹這幾個功能的設計細節。

3.2.5.1 身分管理

Wallet的身分管理主要提供一個核心功能：創建自主身分。這裡的創建並非

指使用者加入某個服務，而是包含兩個主要功能：

1. 使用者直接在本地裝置透過隨機產生的 UUID創建自己的自主身分
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2. 透過「自主憑證」機制創建新的憑證

在本研究的設計中，使用者可依據需求使用個人裝置創建不同的 AID，並為不同

需求生成不同的身分憑證，再利用這些憑證證明 AID的真實性。當使用者需要向

服務證明自己是 AID的真實持有者時，僅需透過Wallet完成 AID上標示的多因素

驗證方案。

3.2.5.2 數據管理

Wallet的數據管理功能主要在服務需要時，將特定數據自主上傳至服務中，

並在服務結束後自主下載回本地裝置。這裡的「自主」指使用者可自由選擇是否

上傳或下載數據，並可自由選擇上傳或下載的數據內容。此的設計不僅更徹底地

保護了使用者的安全與隱私，更因為由使用者自行攜帶數據在服務間移動，而徹

底解決了數據孤島的問題。

3.2.5.3 憑證管理

Wallet的憑證管理功能主要對共識層內憑證進行更新、讀取、評價等操作。

基於「數據憑證」與「自主憑證」機制，使用者與服務需要在共識層中的區塊鏈

上基於智慧合約留下 AID雜湊，讓人們可在區塊鏈上驗證 AID的真實性。此外，

所有使用者（包含服務提供者）都可在區塊鏈上對智能合約進行操作，以留下評

價，藉此形成共識達成信任。

在Wallet中實作的憑證管理功能，使用者可輕易從Wallet中直接讀取共識層

內的信任關係，並直接在共識層中更新自己身分憑證的狀態，以及對他人或服務

的憑證評價。此設計不僅提高了使用者的自主權，更讓使用者能更直接地參與共

識層的運作。
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3.2.5.4 數據存儲

Wallet的數據存儲功能主要用於儲存使用者的各類數據，包括憑證、公私鑰、

個人資料以及與各服務的交互紀錄等。這種設計使Wallet成為使用者的個人化數

據中心，實現統一管理。然而，將個人移動設備轉化為數據中心需解決備份、遷

移和雲端儲存等問題。雖然本研究鼓勵使用者自主選擇解決方案，但仍提供以下

建議實作：

每個採用自主身分系統的應用都應包含Wallet模塊，並利用設備的嵌入式資

料庫存放數據。使用者可設置各Wallet的同步策略，包括自動同步（按需獲取數

據）、完全同步（複製全部使用者數據）和手動同步（使用者指定數據複製）。這

種設計便於實現備份、遷移和雲端儲存等功能，提升使用者數據管理的便利性。

具體實現概念如下：

• 遷移：新Wallet可通過手動輸入舊Wallet的公開地址或直接連接同一設備

上的已啟動Wallet來建立連結。遷移後，新Wallet可設置對舊Wallet的同

步策略。

• 雲端儲存：考慮到在單一移動設備上存儲全部個人數據的安全風險，以及終

端使用者難以維護家庭點對點（Point-to-Point,P2P）集群的現實，專業雲端

服務供應商可提供執行完整Wallet的服務。使用者支付費用後，可讓其他

Wallet連接到此雲端Wallet。

• 備份：當使用者在多個設備上維護多個Wallet，並重複存儲每項數據時，自

然形成了數據備份機制。

這種多元化的數據管理策略不僅提高了數據安全性，也增強了系統的靈活性和使

用者體驗。
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3.3 系統設計細節

自主身分系統是個龐大的系統，涉及多個技術層次和參與者角色。為了更好

地理解系統的運作，本節除了會深入介紹幾個關鍵技術模塊外，還會對特殊的系

統流程進行詳細說明。

3.3.1 區塊鏈憑證機制

區塊鏈憑證機制是自主身分系統的重要組成部分，分成兩種憑證：「自主憑

證」和「數據憑證」。能在確保隱私的同時，提供可靠的身分驗證和數據真實性驗

證。以下會詳細介紹這兩種憑證的設計細節。

3.3.1.1 自主憑證

本研究參考 Tze-Nan[51]提出的自主憑證概念，設計了基於區塊鏈技術的自

主身分管理流程。主要概念是由使用者自行生成憑證後根據個人需求自定義憑證

的內容和權限，並且擁有隨時撤銷憑證的權力。另外，憑證內可以加入使用者自

訂數據，以滿足不同場景的需求。還可以把憑證傳給簽章者進行實名認證，簽章

者可以把簽名放入憑證中，以確保憑證的真實性。本研究提出的身分管理流程包

含以下關鍵步驟如圖3.10：

1. 生成 AID：透過 UUID[29]機制離線產生唯一編號，使用者可以根據需求設

置 AID內含的詮釋資料（metadata），最後儲存在個人裝置中。

2. 產生憑證：對於實名制憑證，使用者可以將 AID傳給簽章者，簽章者將

AID與自己的簽名一起放入憑證中，並將憑證傳回使用者。而對於非實名制

憑證，使用者可以直接在本地裝置上生成憑證，不用放入任何簽名。
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圖 3.10: 自主憑證流程

3. 憑證上鏈：AID的雜湊 (hash)作為憑證，會被簽章者記錄在區塊鏈上。

4. 自主加入：使用者在加入服務時，主動向服務提供者提交自己的 AID，表明

自己的身分。

5. 區塊鏈驗證：服務提供者可以在區塊鏈上取得憑證得知 AID的真實性。

6. 彈性驗證：使用者在登入服務時，可以根據 AID 自主選擇多因素驗證

（MFA）的方式，來取得服務的信任。

7. 使用者評價：區塊鏈上的憑證是 AID的雜湊被放在智能合約中，相關參與

者可以對憑證進行評價，從而形成該使用者的信譽。

8. 撤銷憑證：使用者可以隨時撤銷憑證，並在區塊鏈上自行操作。這種機制可

以應用於 AID外流等情況。

此外，本系統的 AID除了必須的唯一識別號，支持多樣化的 metadata，以下舉例

說明：

• 自定義多因素驗證選項：滿足使用者登入的驗證所需。

• 選擇性資訊揭露：依照服務場景，使用者可以自行選擇要揭露的資訊。

• 設置憑證有效期限：使用者可以設定憑證的有效期限，以保護自己的隱私。
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圖 3.11: 數據憑證流程

• 指定特定的驗證條件（如特定設備，地點或時間）：增強使用者對憑證的控

制。

• 指定特定的驗證規則（設備和網路使用限制）：增強使用者對憑證的控制。

• 資源存取權限控制（如檔案存取權限）：增強使用者對憑證的控制。

總而言之，通過這種機制提升了系統對使用者隱私和安全的保護程度，讓使

用者能夠更自主地管理其身分驗證流程，保持對個人身分驗證的控制權。

3.3.1.2 數據憑證

自主身分系統中，使用者在個人設備上自行管理數據的模式引發了數據共識

問題。與傳統身分系統中服務可直接調用其他服務獲取數據不同，自主身分系統

在處理跨服務數據共享需求時，需要一種機制來確保數據的一致性和可信度。為

此，本研究擴展了自主憑證的概念，提出了數據憑證機制。數據憑證機制的運作

方式如圖3.11：

1. 申請憑證: 當使用者需要向特定服務提交某個數據時，首先向能夠證明該數

據真實性的其他服務提供者申請數據憑證。
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2. 憑證上鏈: 接受申請的服務提供者在區塊鏈上提交該使用者數據的校驗雜

湊。

3. 數據共享: 使用者在向特定服務提交數據。

4. 數據驗證: 接收數據的服務通過區塊鏈上的憑證完成數據的校驗，從而確認

數據的真實性。

這種設計讓使用者能夠在不同的自主身分服務中安全地共享數據，同時向其他使

用者保證數據的一致性和可信度。

此外，數據憑證的雜湊被放置在智能合約中，允許相關使用者對該筆數據進

行評價。這一做法將道德標準的概念從身分層面擴展到數據層面，進一步提高了

數據的可信度和安全性。

3.3.2 無摩擦機制

「無摩擦」是自主身份系統的追求之一，即在確保隱私與安全的前提下，讓使

用者能夠更自由地使用系統。本研究將需要無摩擦的場景分為兩類：身分識別與

數據管理。以下將分別介紹這兩個場景的無摩擦機制。

3.3.2.1 身分識別問題

以自治身分為例，為了確保身分系統的去中心化，大幅度使用了區塊鏈相關

技術，卻因此導致使用者體驗大幅度偏離一般使用者的需求。本研究為了解決這

個問題，在自主身分系統的共識層中定義了兩種登入方法：簡易登入和多因素驗

證登入。期望可以根據不同情境，讓使用者選擇登入方式，以同時滿足安全性和

便利性的需求。

但是，系統該如何確保使用者能使用簡易登入方式呢？畢竟簡易登入可能因
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提供資訊不足而被攻擊者冒充或無法成功辨識身分。為此，本研究提出了「基於

使用者時空的分析方法」，通過追蹤使用者每次操作時夾帶或產生的資訊來辨識使

用者身分，並配合「基於危險程度的驗證機制」找出應要求多因素驗證的時機。

接著本研究會詳細介紹「基於使用者時空的分析方法」與「基於危險程度的

驗證機制」這兩種特殊解決方案。

3.3.2.2 基於使用者時空的分析方法

每個身分本質上可視為一個隨時間變化的動態向量空間，其維度可謂無窮。

每次對使用者的身分驗證都可視為取得特定時間僅含部分維度的向量。這方法的

核心是讓使用者自主決定提供哪些維度，並在每次與系統互動時攜帶這些資訊。

基於此概念，即讓使用者使用簡易登入，只要使用者自動攜帶裝置指紋、位置等

資訊，系統即可通過比對這些資訊來進一步確認使用者身分。

1. 使用者 i在時間 t的身分向量：

i(t) = (i1(t), i2(t), . . . , in(t), . . .), n → ∞ (3.1)

2. 使用者 i在時間 k登入時傳入的向量：

vk = (vk1, vk2, . . . , vkm), m ≪ n, vkj = ij(tk)對某些j (3.2)

3. 暫存的向量集合（假設暫存了 m個向量）：

vk = (vk1, vk2, . . . , vkm) ∈ V, m ≪ n = ∞ (3.3)
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4. 假設相似度函數為 s（可以任選函數，可以比較向量間的相似度即可）：

s : Rm × Rm → [0, 1] (3.4)

5. 身分推測方法：

Identity = argmax
vi∈V

s(vnew, vi) (3.5)

舉例來說：使用者在某次登入時提供了自己的別名、性別、所在地區等資訊，而

在下次登入時僅提供了性別、所在地區等資訊，系統可以通過比對這兩次向量來

推測使用者的別名。這種方法使使用者在不提供完整資訊的情況下，仍能通過部

分資訊完成身分驗證。

然而，這種方法也帶來了一些問題。例如，使用者提供的維度多寡會影響系

統的準確性，甚至使用者提供的維度是否包含可變資訊會影響系統的安全性。因

此，本研究提出維度的選擇甚至各個維度的權重應由使用者自主決定，而系統僅

提供推薦機制，讓使用者在不同情境下使用不同方法，以滿足其需求。

3.3.2.3 基於危險程度的驗證機制

AID系統允許使用者自定義各種行為的危險程度，並據此調整驗證的嚴謹

度。然而，這種設計可能帶來兩個極端問題：過高的嚴謹度可能導致正常登入受

阻，而過低則可能危及系統安全。為此本研究們提出「基於危險程度的驗證機制」

希望系統性地協助使用者為不同場景設定合適的驗證嚴謹度。

這個機制建立在「基於使用者時空的分析方法」之上，綜合考慮三個關鍵因

素：行為的危險程度、符合的維度數量，以及時間點的接近程度。這三者的互動

決定了所需的驗證嚴謹程度。簡而言之，行為越危險，需要越嚴格的驗證；而越

嚴格的驗證，則要求更多的維度符合和更接近的時間點。

58

http://dx.doi.org/10.6342/NTU202403979


doi:10.6342/NTU202403979

值得注意的是，AID系統中，使用者可以自主決定行為的危險程度，系統僅

提供建議。這種設計能滿足不同情境下的需求。例如，對於個人銀行帳戶，使用

者可能將所有行為視為高度危險，因此需要最嚴格的驗證。相反，對於社群媒體

帳戶，閱讀文章可能被視為低風險行為，而發布內容則可能需要更嚴格的驗證。

本研究建議使用者將危險程度定義為對數據操作的敏感度：越敏感的數據越

危險，越危險的數據則需要越嚴謹的驗證機制。通過這種方式，本研究期望為各

種使用場景提供既靈活又安全的身分驗證解決方案。

3.3.2.4 混合數據管理

在自主身分的理想情境中，使用者可以完全控制自己的數據，並且能夠自由

地在各個服務之間移動。然而，這種情況實際上只會在極端情況下出現，即完全

靜態的網頁或應用程式。這類應用不需要與外部服務進行數據交流，使用者只需

下載原始碼並連接本地數據庫即可。但在現實中，這種情況幾乎不可能發生，這

要求使用者不與其他系統參與者展開任何交流。因此，本研究為了「無摩擦」的

數據管理提出了「混合數據管理」的概念，旨在提供一套完整的原則，讓使用者

和服務提供者能夠以最簡單的流程實現最強大的安全性與隱私保護。

這種模式的核心在於：每個應用程式都應以靜態應用為基礎啟動，所有數據

交互都通過Wallet模組進行，以確保統一的設計。隨後，與服務層的互動應遵循

以下建議來放寬權限：

1. 服務層在索取數據時應提供清晰的說明，讓使用者了解數據上傳的必要性。

2. 採用逐步詢問的方式，協助使用者設定所有簡化的資安措施或降低的隱私保

護措施。

3. 設置應從高到低、從嚴格到寬鬆平滑過渡，讓使用者能根據自身需求調整安
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全性和隱私保護程度。

此外，每次開啟權限產生數據上傳時，都可以通過「數據憑證」機制來確保數據

的明確授權等問題。儘管採用這種方案仍可能因資訊上傳而產生隱私與資安問題，

但從使用者流程的角度來看，它在盡可能保護使用者權益的同時，為服務提供者

提供必要的數據支持，實現了雙方利益的平衡。通過這種「混合數據管理」模式，

本研究能夠在自主身分系統中實現數據的高效管理，同時保障使用者的數據主

權。

3.3.3 密碼救援問題

密碼救援問題是自主身分系統中的一個重要問題。在傳統身分系統中，密碼

救援通常是通過中心化的機制來實現的，其本質的概念就如同系統內存在著一位

管理者，共同管理著使用者的身分。但這明顯違背了自主身分追求的價值觀，因

此本研究提出了「極限多因素驗證」的概念。

允許使用者在創建自主憑證時設置多種驗證方案，包括難以遺失或忘記的方

法，如生物特徵識別（指紋或臉部辨識）。如此，即便使用者忘記密碼，亦可通過

這些驗證方式重新取回身分。進一步擴展此方案，本研究還可以將「極限多因素

驗證」概念應用於「基於危險程度的驗證機制」，根據危險程度要求使用者使用多

種方法完成多因素驗證，進一步提高安全性，讓使用者即使已經被攻擊者奪取身

分，也能通過補充更多項驗證的方式來取回身分。

3.3.3.1 極限多因素驗證

傳統身分驗證系統中，多因素驗證主要被視為登入時的固定驗證方案。然而，

在自主身分系統的設計中，為了實現使用者功能的自由管理，人們需要一種更靈
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活、更強大的驗證機制，以取代傳統系統中系統管理員的角色。為此，本研究提

出了「極限多因素驗證」的概念。

這一新概念的核心在於：不再將特定的多因素驗證方法視為使用者登入的唯

一途徑。相反，從服務器的角度來看，每個驗證因素都應被視為使用者向服務器

自主證明身分的一種方法。這種方法的靈活性體現在：

• 在高風險情況下，系統可能要求連續多種因素的驗證以確保安全。

• 在低風險環境中，可能僅需一種因素即可完成驗證。

• 即便使用者遺失了某個重要的驗證因素，系統也不應將其視為無法登入，而

是要求提供更多其他因素的驗證來補償。

通過這種動態和適應性的方法，極限多因素驗證不僅提高了系統的安全性，還增

強了使用者的身分管理自主權，為自主身分系統提供了一個更加靈活和強大的驗

證框架。

3.3.4 組織使用者控管

組織和個人使用者在身分控管需求上存在顯著差異，這給以使用者為中心的

身分系統帶來了挑戰。傳統的身分供應商雖然為組織提供了專門解決方案，但這

些方案往往會影響使用者自主性或需要額外創建身分，導致使用者反感和抵制。

AID（自主身分）系統通過「自主憑證」機制提供了一個創新方案。在這種

機制下，組織作為憑證簽章者，可以在 AID中明確寫入控管規則。之後服務會按

照規則管理進入服務的使用者。若是組織需要即時控管，也可以透過直接操作承

載「自主憑證」雜湊的智能合約來達成。儘管這樣的做法可能欠缺靈活性，但這

種方法在保護使用者自主權的同時，也滿足了組織的控管需求。因此，本研究認

為該機制能推動去中心化組織的發展，為組織結構和管理模式的創新提供新的可
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能性。

3.4 資料結構

本節會分別介紹自主身分系統中各角色重要物件的資料結構，以此讓讀者更

清晰的了解系統的設計。

3.4.1 共識核心

共識層由不同的智能合約組成，每個智能合約都有自己的資料結構。這裡將

介紹「自主憑證」和「數據憑證」機制所需智能合約的參考資料結構。

• 自主身分唯一編號：透過 UUID生成，用於識別使用者，此欄位在重視隱私

的情況下可不填。

• 憑證操作公鑰：對應私鑰被註記在明文憑證中，因此智能合約可以確保操作

者真的有得到實際的憑證。

• 憑證雜湊：擁有明文憑證的系統使用者可以藉此完成憑證真實性的驗證。

• 憑證狀態：用於記錄憑證的當前狀態，可能包括「正常」、「失效」、「遺忘」

等。

• 憑證評價：用於記錄憑證的評價，可能包括「好」、「壞」、「中立」等，並且

同時可以紀錄評價者的 AID。

3.4.2 AID Server

服務層中一般會暫存使用者的明文憑證與關聯服務商業邏輯的資料結構，這

裡僅介紹明文憑證的參考資料結構。
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• 自主身分唯一編號：透過 UUID生成，用於識別使用者。

• 憑證操作私鑰：對應公鑰被註記在智能合約中，因此智能合約可以確保操作

者真的有得到實際的憑證。

• 簡易識別方案：列出使用者想要使用的簡易登入方案與對應辨識內容，如

「帳號密碼」、「IP綁定」等。

• 多因素驗證方案：列出使用者想要使用的多因素驗證方案與對應辨識內容，

如「簡訊驗證」、「硬體金鑰」等。

• 個人資訊：用於揭露使用者願意提供的個人資訊，如「姓名」、「性別」等。

• 服務設定：用於記錄使用者希望自主設定的內容，如憑證的權限、有效期

等。

拿簡易識別方案舉例，明文憑證就會包含「帳號」與「密碼」兩個欄位，而「IP

綁定」則會包含「IP位址」欄位。多因素驗證方案的資料結構也類似，如「簡訊

驗證」會包含「手機號碼」欄位。

另外，為了確保簡易登入的安全性，建議服務提供者暫存使用者每次識別空

間與對應時間，以便透過「基於使用者時空的分析方法」來識別使用者。接著提

供本研究建議的暫存資料結構。

• 使用者身分：自主憑證明文。

• 使用者時間：用於記錄使用者每次識別的時間。

• 使用者空間：用於記錄使用者每次識別所拿到的所有數據，包含裝置指紋、

IP位址等。
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3.4.3 Wallet

數據層中一般會存儲使用者的所有數據，這裡介紹 Wallet中的重要資料結

構。

• 自主身分列表同一個Wallet可以管理多個 AID。

– 自主身分唯一編號：透過 UUID生成，用於識別使用者。

– 憑證列表：用於記錄 AID的所有憑證明文。

– 使用者個資：用於記錄 AID的所有個人資訊。

– 使用者密鑰：用於記錄 AID的所有公私鑰。

– 使用者數據：用於記錄 AID在所有服務中的數據，以列表的形式存在，

可以用服務的 AID來索引。

3.5 本章總結

為了評估自主身份系統的設計，本研究採用了兩個視角：滿足需求和解決困

境。表2.1詳細列舉了歷代身份系統的需求，表2.2則強調了本研究在乎的困境。在

系統設計過程中，本研究針對每項需求和困境都提出了相關的解決方案。然而，

這些問題都很難在理論上被證明完全解決，因此如何驗證系統的實際效果，將是

自主身份系統面臨的下一個重大挑戰。
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第四章 系統實作

本研究已成功實現了系統的核心功能，並在受控的測試環境中進行了全面的

概念驗證（Proof of Concept, PoC）[30]。系統的驗證對象包含兩個主要服務，一是

遵循微軟 AI聊天系統規格 [35]的典型 AI聊天服務，該規格是微軟定義的 AI聊

天服務 API設計;二是一個假想的第三方支付服務。使用者可以使用自主身分，

在支付費用的前提下使用 AI聊天服務。本章將詳細介紹系統的架構和實現細節，

並通過流程分析來進一步展現自主身分系統的應用價值。

4.1 系統架構

整個自主身分系統的概念驗證分成多個模塊如圖4.1，以下按照分層架構來介

紹：

圖 4.1: AID概念驗證架構簡圖
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• 共識層: 一條區塊鏈，用於存放「自主憑證」和「數據憑證」的智能合約。

• 服務層: 實際與使用者產生互動的服務，包括：

– 一個完成憑證所需的簽章服務，用於生成「自主憑證」。

– 一個 AI聊天服務，用於提供 AI聊天功能。

– 一個支付服務，用於提供 AI聊天所需的支付功能。

• 使用者層: 使用者的手機應用程式，一對一對應到服務層的服務。

4.2 實現細節

表 4.1: 系統分層結構及介面

層次 實現的介面
共識層 -初始化與獲取 AID資訊

-設置與獲取憑證評論
服務層 -簽名憑證並上鏈

-驗證憑證與管理使用者數據
-點數驗證與證明生成
-登出時數據處理
-身分驗證與登入
-生成與回傳交易憑證

使用者層 - GUI開發 (Flutter)
-本地數據存儲 (Hive)
-跨應用數據共享

如4.1所示，本研究實現了系統的各個層次，並提供了相應的介面。

在共識層中，本研究挑選了 OurChain[38]作為區塊鏈的實作，並且在其上實

現了智能合約。智能合約的介面如下：

• initAID:設置合約的基本資訊，本實作包含擁有者 AID和憑證簽名。

• getAIDInfo: 獲取合約的擁有者 AID和憑證簽名。

• setComment: 設置針對憑證的評論，本實作提供純文字紀錄。

• getComment: 獲取針對憑證的評論。
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服務層中，本研究首先利用 Golang調用 OurChain的 RPC接口來實現智能合約的

操作，完成了簽章服務。簽章服務的介面如下：

• signAID:使用者傳入透過「自主憑證」生成的明文憑證，服務端將其簽名後

上鏈，並返回簽名後的憑證與合約地址。

雖然 AI聊天服務和支付服務的具體實現與本研究無直接關係，但本研究主要探討

如何在這些服務中嵌入自主身分系統。

在 AI服務中，使用者必須使用自主身分登入，並擁有足夠的點數才能使用服

務。因此本研究設計了以下機制：

• 驗證並暫存使用者的「自主憑證」，實現簡易登入（使用別名與 pin碼驗證）。

• 暫存並管理使用者數據（點數、歷史紀錄）。

• 要求使用者上傳「數據憑證」以驗證點數，並生成新的點數證明。

• 登出時回傳使用者數據並清除服務端資料。

在支付系統中，同樣加入了自主身分系統。其包含以下機制：

• 基於「自主憑證」進行身分驗證和多因素驗證登入。

• 支付後生成「數據憑證」作為交易憑證。

• 不存儲使用者資訊，僅回傳「數據憑證」。

最後，關於數據層的實現，採取了以下措施：

• 基於 Flutter框架開發跨平台網絡前端應用，為每個服務提供直觀且功能豐

富的圖形使用者界面（GUI）

• 使用 Google開發的 Hive套件，以嵌入式資料庫的形式將所有使用者數據存

儲在使用者的手機上，確保數據安全

• 利用作業系統的剪貼簿共享功能，實現使用者在不同前端應用中輕易共享數
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圖 4.2: 產生新的 AID與自主憑證

據

雖然這並不是一個完整的實作，但本研究已經成功證明了自主身分系統的可行

性，接下來本研究將通過流程分析來展示自主身分系統的應用價值。

4.3 流程分析

本研究將找出三個典型的用例，配合簡圖與細節流程來展示自主身分系統的

應用價值。這三個用例分別是：

• 產生新的 AID與自主憑證

• 進入支付服務獲取收據

• 使用 AI服務對話

4.3.1 產生新的 AID與自主憑證

如圖4.2，以下是產生新的 AID與自主憑證的流程：

1. 使用者在任意支援自主身分的前端應用中，點擊「產生新的 AID」
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圖 4.3: 進入支付服務獲取收據

(a) 在裝置內部基於 UUID機制產生唯一識別號後存儲

2. 使用者在簽章服務的前端介面中，選擇 AID並且點擊「簽章」，產生表單讓

使用者填寫資料

3. 使用者填寫個人資訊，包含別名與 pin碼，並且點擊「確認」

(a) 透過使用者填入的資訊與 AID中的識別號，生成未簽名「自主憑證」

(b) 把自主憑證傳入服務層產生簽名並上鏈

(c) 服務端回傳簽名後的「自主憑證」與合約地址，使用者存儲在個人設備

遵循以上流程，使用者自主的生成了自己的 AID和自主憑證，整個使用者識別不

依賴單一服務商，而是由使用者自己控制。

4.3.2 進入支付服務獲取收據

如圖4.3，以下是進入支付服務獲取收據的流程：

1. 使用者在支付服務的前端介面中，選擇 AID並且點擊「支付」

(a) 自動取用設備上存放的「自主憑證」，上傳至服務端，觸發多因素驗證

登入
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圖 4.4: 產生新的 AID與自主憑證

(b) 數據層的前端介面自動取用設備上的私鑰產生簽章完成登入

(c) 服務端驗證簽章後，完成支付，於是生成「數據憑證」並上鏈

(d) 服務端回傳「數據憑證」給使用者存儲在個人設備

2. 使用者在支付服務的前端介面中，點擊「查看收據」

遵循以上流程，使用者可以在支付後獲取到一份「數據憑證」，作為交易的憑證，

使用者可以在任何時候查看這份憑證，而不需要依賴支付服務商。

4.3.3 使用 AI服務對話

如圖4.4，以下是使用 AI服務對話的流程：

1. 登入:

(a) 使用者進入 AI服務的前端介面

(b) 傳入選定 AID的「自主憑證」，觸發簡易登入

(c) 使用者使用憑證上的別名與密碼登入

(d) 登入後即開始 AI服務中的一次對話

2. 對話前:
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(a) AI服務接受數據層中上傳的使用者點數與歷史數據

(b) 要求使用者上傳點數的「數據憑證」，以確保點數真實性

3. 對話中:

(a) 使用者與 AI進行對話

(b) 每次對話結束後，AI服務更新暫存的使用者點數與歷史數據

(c) 使用者即便離開對話，也只需使用別名與密碼簡易登入即可繼續，無

需重新上傳數據

4. 登出:

(a) 使用者選擇離開系統

(b) AI服務將使用者點數、歷史數據與相關「數據憑證」回傳至個人裝置

(c) 系統刪除所有使用者數據

遵循以上流程，本研究實現了數據與服務分離的目標，讓使用者能夠更加方便地

管理自己的數據。

4.4 本章總結

本節的實作並不完整，並沒有證明自主身份系統的完整設計，但作為對特殊

流程的概念驗證，已經成功證明了自主身分系統的可行性和潛在價值。透過在 AI

聊天服務、支付系統等實際場景中的應用，展現了該系統在提升使用者隱私、資

料安全和身分管理方面的巨大潛力。未來研究可進一步探討該系統在更廣泛領域

的應用，以及在大規模商業環境中的實施策略。
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第五章 結論

本研究深入探討了自主身分（AID）系統，這是一個旨在解決現有身分管理

系統挑戰的創新解決方案。通過將「自主」的概念融入數位身分管理，AID系統

致力於在保障動態道德標準的同時，賦予使用者對其身分信息和數據的完全控制

權。研究過程中，本研究不僅提出了理論框架，還進行了系統設計和概念驗證，

為未來的實際應用奠定了基礎。

本研究提出了自主身分的完整概念、設計了自主的身分管理機制、實現了高

度的安全性和隱私保護、優化了使用者體驗、確保了法規遵循，並通過概念驗證

展示了系統的可行性。

儘管 AID系統展現出巨大潛力，但作為一個新興的研究領域，仍面臨諸多挑

戰：

1. 艱鉅的推廣任務： AID系統可以說是一個發展中的身分管理系統，需要克

服使用者習慣、技術標準、法律法規等多方面的障礙。未來需要進一步研究

如何推廣 AID系統，提高使用者接受度和市場競爭力。

2. 更高的開發難度： AID系統不但使用了區塊鏈等新技術，還引入了反轉數

據層等新概念，這將對開發人員的技術水平提出更高的要求。未來需要進一

步研究如何降低開發難度。

3. 大規模應用與部署：目前，AID系統的概念驗證主要集中在 AI聊天服務和
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支付系統等有限的場景。未來需要進一步研究如何將 AID系統應用於更廣

泛的領域，並探討大規模部署的可行性和挑戰。

展望未來，AID系統有望在多個領域帶來變革。在金融領域，它可以實現跨

機構的無縫身分驗證，簡化開戶和貸款流程，並建立更透明、公平的個人信用評

估系統。在醫療領域，AID系統可以幫助建立患者完全掌控的電子病歷系統，實

現跨機構就醫的同時保護患者隱私。在政務服務方面，基於 AID的電子身分證系

統可以實現一站式政務服務，而安全透明的電子投票系統則有助於提高公民參與

度。

自主身分系統代表了數位身分管理的未來，有望成為下一個數位時代的代表

性技術。儘管面臨挑戰，但通過持續研究，AID系統將展現更廣闊的應用前景。

未來研究將聚焦於大規模實際應用、使用者推廣、與現有系統的融合，以及系統

性能和安全性的優化。期望更多人參與 AID系統的探索和實踐，共同推動這一技

術的發展，為數位社會的進步做出貢獻。
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附錄 A—實際操作介面

本附錄展示了本研究概念實作的部分功能截圖。

A.1 AID錢包
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圖 A.1: AID錢包
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圖 A.2: 本地身份創建
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本節展示實作部分的 AID錢包操作介面。

• 圖A.1展示了 AID錢包的實際操作介面。使用者可以通過錢包進行身分驗

證、身份管理等操作。

• 圖A.2展示了本地身份創建的操作流程。使用者可以通過錢包創建本地身份，

並設置相關訊息。

• 圖A.3展示了錢包遷移的操作流程。使用者可以通過錢包將本地身份遷移到

其他設備上，實現身份的跨設備管理。

A.2 AI聊天軟體
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圖 A.3: 錢包遷移
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圖 A.4: AI聊天軟體 (未登入)
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本節展示實作部分的 AI聊天軟體操作介面，使用者可以通過 AID錢包登入

並使用聊天功能。

• 圖A.4展示了 AI聊天軟體的未登入狀態，使用者沒辦法使用聊天功能。

• 圖A.5展示了 AI聊天軟體的已登入狀態，使用者可以通過 AID錢包登入並

直接聊天。
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圖 A.5: AI聊天軟體 (已登入)
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附錄 B—系統 UML圖

本附錄包含了自主身分 (AID)系統的各種 UML圖表，旨在從不同角度展示

系統的結構、流程和交互。這些圖表有助於讀者更深入地理解 AID系統的設計和

運作機制。

B.1 物件圖

物件圖展示了 AID系統中各主要組件之間的靜態關係，有助於理解系統的整

體架構。圖 B.6呈現了 AID系統的主要組件及其關係，包括共識層、服務層和數

據層，以及它們之間的交互。

B.2 時序圖

時序圖展示了 AID系統中各種重要流程的時間順序和組件間的交互，幫助讀

者理解系統的動態行為。

• 圖 B.7展示了基本自主憑證的創建和使用流程，說明了使用者如何生成和管

理自己的身份憑證。

• 圖 B.8描述了數據憑證的生成和驗證過程，展示了如何確保數據的真實性和

可信度。

91

http://dx.doi.org/10.6342/NTU202403979


doi:10.6342/NTU202403979

圖 B.6: AID系統物件圖
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• 圖 B.9詳細說明了自主身分認證的步驟，展示了使用者如何證明自己的身

份。

• 圖 B.10追加了第三方機構等額外功能的自主認證流程，揭露更複雜場景的

解決方案。

• 圖 B.11展示了信用評分的計算和使用流程，說明了系統如何建立和維護使

用者的信用。
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圖 B.7: 自主憑證流程
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圖 B.8: 數據憑證流程
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圖 B.9: 自主身分驗證流程
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圖 B.10: AID系統完整自主驗證流程
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B.3 流程圖

流程圖詳細展示了 AID系統中的特定流程，如多因素驗證和基於時空的分

析，有助於理解系統的決策邏輯和操作步驟。

• 圖 B.12描述了極限多因素驗證的流程，展示了系統如何根據不同的風險級

別要求不同程度的身份驗證。

• 圖 B.13展示了基於時空的分析流程，說明了系統如何利用使用者的時間和

空間信息來增強身份驗證的準確性。
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圖 B.11: 信用評分流程

圖 B.12: 極限多因素驗證流程
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圖 B.13: 基於時空的分析流程
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