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本篇論文詳述一種新的 CCA(Chosen Ciphertext Attack)攻擊法，可利用旁道攻擊(Side 

Channel Attack)所獲得的資訊，建立減法差分代數式並以 SAT Solver 工具求解。經

學理分析驗證，本論文所提方法可在 )2( 43O 的資料量與 )2( 78O 的計算複雜度內成功

破譯 RC6 最末回合之加密密鑰(round key)，並利用末回合密鑰還原對應的漂白密鑰

值(whitening key)，其計算複雜度僅約 )2( 32O 。另外，本論文亦在不同強度之資訊假

設（又稱 oracle）下，分析攻擊所需資料量與計算複雜度之間的 trade-off 關係。 

 

 關鍵字：RC6、旁道攻擊、減法差分、代數攻擊、破密分析 
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Abstract  

This paper details a novel chosen ciphertext attack on RC6 cipher which has been chosen 

as one of the finalists for AES competition (March 1999) and has been declared to be 

resistant to all known cryptanalysis since then. In this paper, it’ll be shown that with the aid 

of side channel information and algebraic analysis the attacker can recover all round keys 

and whitening keys by using at most )2( 43O  ciphertext pairs and )2( 78O  computations. 

Moreover, this paper also provides theoretic analysis of the trade-off between different 

oracles and the general assumption (without any side channel information given), and then 

proves that the distribution of round key candidates may not be uniformly random.  

 

 Keyword: RC6, side channel information, algebraic analysis, chosen ciphertext attack, 

cryptanalysis 
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第壹章、 簡介 

RC6 是 RSA 實驗室為參加 AES(Advanced Encryption Standard)徵選所提出的新一代

區塊加密演算法，亦為 AES 競賽決選前 5 名之一，其架構承襲了 RC5 的簡約風格，

採用硬體執行速度極快的低階運算如「異或和(xor)」、「模加法(modular addition)」及

「循環旋轉(circular rotation)」等，可大幅節省實作成本，特別適用於晶片與 smart 

card 等運算資源有限的環境。 

    RC6 的前身－即 RC5－自 1994 年提出後，學術界已發表多篇論文論證其安全

性，唯一可稱為缺陷之處，乃 RC5 具有資料相依旋轉量不完全之現象，幾乎所有理

論上可行的攻擊法皆肇因於此，即使如此，迄今仍無任何有效攻擊法被提出。作為

RC5 改良版的 RC6，除了保留 RC5 對各種攻擊的抵抗能力外，另利用「二次函式」

與「定量旋轉」之效果，徹底解決 RC5 設計中資料相依旋轉量不完全之缺陷，進一

步提昇其安全強度，已知現行任何主流攻擊法如「差分攻擊法」、「線性攻擊法」、

「關聯密鑰攻擊法」及「差分－線性攻擊法」等皆無法有效破解之。 

    在本篇論文中，我們將依據旁道攻擊所能提供之資訊種類訂定各種 oracle，並證

明在某些特殊 oracle 下，若能蒐集足夠多的密文差分，即可利用代數與統計方法成

功破譯 RC6 最末兩回合之密鑰（含 whitening key 及 round key），其原理類似傳統差

分攻擊，惟此攻擊法僅需密文對，並不受加密回合數影響，對於採用 Feistel 架構的

RC6 而言，此攻擊法之安全威脅比傳統差分攻擊更大。 

    本篇論文結構如下：第貳章為預備知識，第參章為 RC6 加密演算法簡介與傳統

破密分析；第肆章闡述 RC6 的密文現象與攻擊漏洞，並詳述本論文之攻擊方法，包

括回合密鑰之破譯與後續 whitening key 之還原；第伍章則依據不同 oracle 與攻擊所

需資料量進行 trade-off 分析；最後為總結。 
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第貳章、 預備知識 

第一節、 區塊密 

對稱式加密演算法主要分兩大類：串流密與區塊密。前者一次以一個符號（例如一

個字元或位元）進行加解密，優點是速度快，可廣泛應用於即時性較強之加密需求，

如音訊、視訊等，缺點是易遭代數攻擊法破解。後者則將明文切割成長度為 n 位元

之區塊，每個區塊獨立加密，經回合函數作用後，產生長度亦為 n 位元之密文。 

    根據 Shannon 理論，安全的區塊加密演算法須具備兩個重要功能：「混淆

(confusion)」與「擴散(diffusion)」。前者目的在於隱藏明文、密文與密鑰之間的關係，

使攻擊者無法利用統計方法從明密文中推算出密鑰，常見的混淆元件為「替代盒(S-

box)」或「資料相依旋轉(data dependent rotation)」；後者可將明文的統計特性散布至

密文中，使明文之每個位元盡可能地影響密文的每個位元，讓攻擊者無法逐段破譯

(divide and conquer)，常見的擴散元件為「排列(permutation) 」或「可逆線性變換

(invertible linear transform)」。 

第二節、 加密結構 

1. Feistel Network 

Feistel Network 是目前最廣為研究的區塊密架構之一，始於 1973 年 Horst Feistel

所設計的 Lucifer 加密演算法，藉由重複執行基本密碼系統，使最後產生的密碼

強度高於單系統產生的結果。其優點在於加解密過程相同，十分利於軟硬體實作，

且無須考慮「回合函數(round function)」之可逆性，故在函數設計與選擇上較具

彈性；缺點則為擴散速度慢，所需回合數較多且耗時，難以達到 「快速雪崩效

應(Fast Avalanche Criteria, FAC)」。常見的 Feistel Network 演算法包括 DES、DEAL、

TwiFish 與 RC6 等。 
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2. SPN(Substitution-Permutation Network) 

SPN 沿襲了 Shannon 的想法，將主結構分為兩層：「替換層(Substitution layer)」

與「排列層(Permutation layer)」，以分別達到混淆與擴散的效果。與 Feistel 

Network 不同的是，SPN 在架構設計上具有較大彈性，擴散速度亦較快，故所需

回合數較少，整體效率較高；缺點是此架構不具可逆性，回合函數無法任意選取，

以致加解密演算法不盡相同，實作時往往須用兩種元件。常見的 SPN 演算法包

括 Serpent 與 SAFER+等。 

3. Square 

Square 為 Joan Daemen 與 Vincent Rijmen 兩人於 1997 年提出的一個特殊 SPN 架

構，可將每個區塊以位元組為單位排成矩形，以提供簡潔代數結構與良好運算效

能。常見的 Square 演算法包括 AES(Rijndael)及 Crypton 等。 
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第三節、 AES 候選演算法 

1. 背景 

隨著硬體技術日趨成熟，電腦運算能力亦獲得指數型成長， 對於金鑰長度僅有

56 位元的 DES 演算法而言，其安全性已面臨嚴苛考驗。鑑於此，美國國家技術

標準局（National Institute of Standards and Technology，簡稱 NIST）於 1997 年 1

月公開徵選新一代加密標準，計畫逐步取代當前主流 DES 演算法，以保護國家

機敏等級之資料，此即現今所稱「高級加密標準(Advance Encryption Standard, 

AES)」。  

2. 五名決選入圍者 

歷時約 2 年的評比階段，NIST 終於在 1998 年 8 月公告出最後五名決選入圍者，

即 MARS、RC6、Rijndael、Serpent 與 TwoFish，依序簡介如下： 

(1) MARS：採 Feistel Network 架構，共加密 32 回合，可支援 128、192 及 256

位元的密鑰長度，提供優於 3-DES 之安全性但速度卻比一次 DES 快許多。

此演算法由 IBM 公司提出，設計者之一的 Don Coppersmith 當初亦曾參與

DES 加密演算法的設計。  

(2) RC6：由 RC5 研改而來，故亦採 Feistel Network 架構，可支援 128、192 及

256 位元的密鑰長度，加密回合數為 20，能有效抵擋「差分攻擊」、「線性攻

擊」及「關聯密鑰攻擊」等現有已知攻擊。此演算法由 RSA 實驗室提出，

適用於運算資源有限的環境。 

(3) Rijndael：採 SPN 架構，共加密 10 回合，可支援 128、192 及 256 位元的密

鑰長度，其設計簡單且代數結構明顯，對於所有已知攻擊具有免疫性，為 AES

加密標準最終勝選者。此演算法由比利時密碼學家 Joan Daemen 及 Vincent 

Rijmen 提出，原型即為「Square」演算法。 
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(4) Serpent：採 SPN 架構，共加密 32 回合，可支援 128、192 及 256 位元的密

鑰長度，共使用 8 個 4 進 4 出替代盒，其替代盒設計與 DES 類似但具有較

佳雪崩效果。由於整體設計理念較保守，故安全性極高，足以抵擋所有已知

攻擊，為 AES 最終決選第二名。 

(5) TwoFish：前身即為 Blowfish，故亦採 Feistel Network 架構，共加密 16 回合，

可支援 128、192 及 256 位元的密鑰長度，最大特色是採用「密鑰相依替代

盒(Key -dependent S-box)」，並可藉由增加記憶體（空間成本）大幅提高運算

效能（時間成本），為 AES 最終決選第三名。 
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第四節、 密碼分析 

1. 密碼系統的安全定義 

(1) 無條件安全(Unconditionally Secure) 

在密碼分析者擁有無限計算資源之前提下，不管分析者截獲多少密文，皆無

法取得足夠資訊以推出明文內容，如 One-time Pad 密碼系統。 

(2) 計算安全(Computationally Secure) 

以現今計算資源作預測評估，欲破解該密碼系統需耗費數十年或數百年以上

（視安全需求而訂）之時間，現今常見密碼系統如：區塊密、公鑰密等多屬

此類。 

2. 密碼攻擊類型（攻擊強度依序遞增） 

(1) 唯密文攻擊(Ciphertext Only Attack, COA) 

可用資源僅有已截獲之密文，密碼分析者無法任意挑選所需密文，屬於難度

最高之攻擊情形。一般攻擊方法為「窮舉密鑰法」，即依序猜測所有可能密

鑰並試譯密文，直到出現有意義的明文為止。  

(2) 已知明文攻擊(Known Plaintext Attack, KPA) 

除了已截獲之密文外，密碼分析者另有一些已知的「明密文對」可供參考，

例如 Word 文件或 e-mail 的標頭格式皆相同等。 

(3) 選擇明文攻擊(Chosen Plaintext Attack, CPA) 

除了已截獲之密文與已知「明密文對」外，密碼分析者另可選擇有利於攻擊

的明文並獲知其對應密文。 

(4) 選擇密文攻擊(Chosen Ciphertext Attack, CCA) 
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密碼分析者可任意選擇有利於攻擊的密文並獲知其對應明文，為四種攻擊類

型中假設最強的一種。若密碼系統能抵禦選擇密文攻擊，必可抵禦上述三種

攻擊。 

3. 傳統攻擊方法 

(1) 窮舉密鑰攻擊法(Exhaustive Search Attack) 

又稱「暴力攻擊法」，即一一猜測所有可能的密鑰值，直至破解為止。若密

鑰長度為 n位元，平均而言攻擊者需猜測 12 n 次才可獲得真正密鑰。 

(2) 差分攻擊法(Differential Attack) 

此攻擊法為一種「選擇明文攻擊」，主要利用明文差分與密文差分之關聯性，

試圖找出一條表現不夠隨機的差分路徑（即發生機率較高者）以獲得密鑰位

元資訊。此攻擊法除了可對區塊密進行破密分析外，其「差分分析」概念亦

適用於串流密、雜湊函數以及替代盒(S-box)之安全性分析上，缺點是必須累

積大量「明密文對」資料。 

(3) 線性攻擊法(Linear Attack) 

此攻擊法為一種「已知明文攻擊」，主要利用輸入位元線性組合與輸出位元

線性組合之關聯性，試圖求解線性方程組以獲得密鑰位元資訊，屬統計型攻

擊之一（亦即，此技巧無法保證每次攻擊皆可奏效，僅當兩者線性組合之偏

差值(bias)夠高時方可適用），故須累積大量「明密文對」資料。與差分攻擊

類似的是，其「線性分析」概念亦適用於雜湊函數及替代盒之安全性分析上。 

(4) 代數攻擊法(Algebraic Attack) 

利用代數式表示其加密過程，並將某些已知值代入變數之中，如：密文、初

始值或某些狀態值等，再藉由求解代數式而還原出密鑰值。一般而言，其攻
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擊效果只略優於暴力攻擊法，或僅適用於特定結構之加密算法；但在破解傳

統型 LFSR 串流密時，因 LFSR 的代數結構完整且特徵明顯，故破譯效果極

佳。 

(5) 關聯密鑰攻擊法(Related Key Attack) 

假設攻擊者可觀察相同明文在不同密鑰下的運算情形，且得知各密鑰間的關

聯為何（但密鑰值未知），例如：「密鑰 1K 與密鑰 2K 的末 80 位元皆相同」或

「密鑰 1K 為密鑰 2K 位移 1 位元的結果」等情形，其所發動的攻擊法皆可稱

為關聯密鑰攻擊法。鑒於密鑰交換協議之設計與實作可能存在瑕疵，此攻擊

前提並非完全不可能成立。 

4. 旁道攻擊法(Side Channel Attack) 

相較於暴力攻擊法(Brute force attack)或學理分析，任何針對硬體實作破綻或系統

漏洞而造成資訊外洩情形所進行的攻擊皆可稱為旁道攻擊，如時序、時間差、電

力、電磁現象甚或聲音等皆可提供額外資訊，以助密碼分析者破譯整個密碼系統。

（利用統計技巧）常見攻擊法包括 Timing attack、Power monitoring attack、

Electromagnetic attacks、Acoustic cryptanalysis、Differential fault 及 Data remanence 

analysis 等。 
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第參章、 RC6 加密演算法 

第一節、 RC6 規格 

RC6 是一個可完全參數化的加密演算法，如字元大小為 w 位元、加密回合數 r 以及

金鑰長度為 b 位元組等皆可作為參數調整。其正式寫法為 RC6-w/r/b，表示明文長

度共 4w 位元，分拆於 4 個 w 位元暫存器 A、B、C、D 內進行運算，經過 r 回合加

密後，最終輸出 4w 位元的密文；另外，金鑰長度共 8b 位元，經密鑰排程演算後，

可擴張為 2r+4 把回合子密鑰，分別以 S[0]、…、S[2r+3]表示。 

第二節、 基本運算 

在完整介紹 RC6 加密演算法之前，須先介紹基本運算如下： 

【表 3-2-1】RC6 基本運算 

運算符號 說明 

ba   模加法(mod 322 ) 

ba   模減法(mod 322 ) 

ba  異或和(bitwise exclusive or) 

ba  模乘法(mod 322 ) 

a⋘b  

取b 最低 5 位元轉成 10 進位，此值即為 a向

左位移旋轉之旋轉量。 

a⋙b  

取b 最低 5 位元轉成 10 進位，此值即為 a向

右位移旋轉之旋轉量。 
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第三節、 虛擬碼與流程示意圖 

【表 3-2-2】RC6 加密演算法虛擬碼 

輸入 

將 128 位元明文(plaintext)拆成 4 個字元(words)，分別

存入 A、B、C、D 共 4 個暫存器之中。 

給定金鑰(128、192 或 256 位元)經密鑰擴張演算後，

可得到一組回合密鑰 ]0[S … ]43[S ，每把回合密鑰皆為

32 位元，合計 1408 位元。 

輸出 
暫存器 A、B、C、D 內存密文(ciphertext)共 4 字元，

合計 128 位元。 

回合數 20 回 

演算過程 

]0[SBB   

]1[SDD   

for 1i  to 20  do 

{ 

5))12((  BBt  

5))12((  DDu  

]2[))(( iSutAA   

]12[))((  iStuCC  

),,,(),,,( ADCBDCBA   

} 

]42[SAA   

]43[SCC   

 

 

 

 

 

 

 

 

 



12 
 

RC6 加密流程示意圖如下，其中 )12()(  xxxf ： 

<<<

<<<

f <<<

<<<

f

A

A

B

B

C

C

D

D

S[0] S[1]

S[2i] S[2i+1]

S[2r+2] S[2r+3]

lg w lg w

 

 

 

【圖 3-3-1】 RC6 加密流程示意圖 

 

  

重複執行 

r 回合 
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第四節、 傳統安全性分析方法 

相較於決選名單中的其它候選者，RC6 的架構簡單且元件單純，可視為兩組 RC5 平

行化運算的結果，並藉由「資料相依旋轉(data dependent rotation)」將兩者資料充分

混和，因此有不少密碼學家將 RC5 視為 RC6 簡化版進行安全分析。然而，與 RC5

相關的破密攻擊分析雖然層出不窮[10, 13, 12, 1, 14, 15]，至今仍然無法找到有效攻

擊方法，唯一可稱為缺陷之處，即 RC5 具有資料相依旋轉量不完全之現象，已知幾

乎所有理論上可行的攻擊法皆肇因於此。 

鑒於 RC5 與 RC6 兩者在結構與元件上的高度相似，RC6 基本上承襲了 RC5 對

現行主流攻擊的抵抗能力，如差分攻擊、線性攻擊、關聯密鑰攻擊以及差分－線性

攻擊等。但與 RC5 最大不同之處在於，RC6 另利用了「定量旋轉(fixed rotation)」與

「二次函式(quadratic function)」兩元件修正了 RC5 設計中資料相依旋轉量不完全之

瑕疵，同時更提高了線性攻擊難度，使其安全性進一步得到強化提昇，即使是目前

表現最佳的統計攻擊法[9]，亦無法成功破譯加密 15 回合以上之密文。以下簡述傳統

差分攻擊與線性攻擊對 RC6 所進行的破密分析。 

1. 差分攻擊 

首先，考慮兩組密文差分特徵如下： 

0           0    0

           

        0    0 5

t

tt

e

ee





 

0            0

           

     0    0     0

ts

t

ee

e

  

其中， te 表示 t2 ，亦即字元中僅第 t位元為 1 而其它位元皆為 0 之表示法。根據

[4]可知，左、右兩邊差分特徵的發生機率分別為 tq 及 tp ，今考慮 6 回合的最

佳差分路徑： 
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0      0         

                  

0              

                  

       0             

                  

0                       0

                  

        0        0          0

                  

0         0       0         

                  

0         0            

1510

105

5

5





















uu

vuu

vuu

su

s

t

tt

ee

eee

eee

ee

e

e

ee

 

欲滿足此路徑，變數 t、 s、 v與u 須滿足以下條件： 

26,,0  vst  且 2615  u  

可知其發生機率為 

)( 105   uuuvst qqpppq  

為使上述差分路徑具有最大發生機率，今選定 11t 且 1115 u （ s與 v則可自

由取值），則可得差分路徑機率如下： 

91

15105243330

162126

2
26

0

11

6

2

222)2(22

   



















  qqppq

i

i

 

假設此路徑連續循環 3 次（共計 1836  回合，尚未滿 20 回合），則其發生機率

為 273391 2)2(   ，亦即，平均需有 2732 筆密文差分才可發動有效差分攻擊，然此

攻擊成本已遠高於窮舉法（窮舉法平均複雜度僅為 )2( 127 ）與所有密文差分數

量（約 )2( 255 ），可知 RC6 加密算法對差分攻擊的抵禦能力極強。 
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2. 線性攻擊 

假設資料相依旋轉 CBA  的兩種線性逼近式如下： 

cba CBA ,   , ,   

 

 , , ba BA   

其中， a, 是由一些字元遮罩(mask)所構成的集合，而 b, 是由集合 a, 中各元素經循

環旋轉（包含 0 位元循環旋轉）後所構成的另一個集合；至於 c, 則是由最末 5 位

元遮罩所構成的集合（否則其偏差值 bias 必為 0）。 

  若集合 a, 可經由 t種循環旋轉變成集合 b, ，根據[4]可知，第一種線性逼近式

的偏差值必為 62Ibias ，而第二種線性逼近式的最佳偏差值亦為 62IIbias 。

為降低後續運算（如進位加法或二次函式等）對兩偏差值的弱化效果，以下分析

皆以單位元之線性逼近為前提，以求最佳逼近效果。 

第一型攻擊 

首先，考慮加密 2 回合後之線性逼近： 

)''()''()()( stst eCeAeCeA   

其詳細路徑如下： 











            

          

             

          

            

vu

vu

st

ee

ee

ee

 

由 piling-up 引理可知，上述路徑的偏差值為 
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32  vu  

其中， u 與 v 分別代表第u、v位元的單位元線性逼近在進行進位加法後的偏差

值， 則為單位元線性逼近在進行資料相依旋轉後的偏差值。根據[4]可知，當

0 vu 時，上述偏差值為 112 ；當u、 v其中之一為 0 而另一方不為 0 且值小

於 5 時，偏差值為 122 ；至於 4,1  vu 時，偏差值則為 132 。今考慮

0 vust 的最佳情形，則可得到一個 6 回合的線性逼近，其偏差值為

312311 22)2(   ；若為 r 回合的線性逼近，偏差值可估算如下： 

1
2211 2)2(

















 

rr

 

已知 RC6 共加密 20 回合，而在最佳情形下，其線性逼近偏差值約為 

10191011

0 22)2(    

已知線性攻擊所需的明文資料與偏差值平方
2

0 成正比，可知在 20 回合加密前

提下，共需要 )2( 202 筆資料才可有效發動攻擊，其成本已遠高於窮舉法與所有

明文數量，故 RC6 可有效抵禦第一型線性攻擊。 

  



17 
 

第二型攻擊 

首先，考慮非循環的 6 回合最佳路徑： 



























                        

                   

                         

                   

                         

                   

                          

                   

                        

                   

                        

                   

                  

000

50

10

10

05

055

05505

eee

ee

e

e

ee

eee

eeeee

 

根據[4]可知，其線性逼近偏差值為 

371710836 22222    

同理，考慮循環的 6 回合最佳路徑： 



























                

              

                

              

               

              

                

              

                 

              

                  

              

                 

05

055

1005

155

20

20

05

ee

eee

eee

ee

e

e

ee
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其線性逼近偏差值為 

51172.23936 22222    

經由各種可能路徑之組合與循環後，可得 14 回合最佳路徑之線性逼近偏差值約

為 1062 ，可知至少需要 )2( 2!2 筆明文資料才可有效發動線性攻擊，由於此成本

已遠高於窮舉法與所有明文數量，故 RC6 可有效抵禦第二型線性攻擊。 
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第肆章、 本論文攻擊方法 

第一節、 RC6 的密文現象 

假設任兩筆資料在第 1r 回合之暫存值如下： 

A B  C  D  

A B  C  D  

經過最末回(r-th inner loop)加密後可得 

B  
]12[

])())([( 55





rS

BfDfC
 D  

]2[

])())([( 55

rS

DfBfA




 

B  
]12[

])())([( 55





rS

BfDfC
 D  

]2[

])())([( 55

rS

DfBfA




 

其中 

5)12()( 5  xxxf  

意即 x先經過二次函式運算（在模 322 運算底下），再向左循環旋轉 5 位元之結

果。 

上述暫存值經過 whitening 作用後可得 

]22[  rSB  
]12[

])())([( 55





rS

BfDfC
 ]32[  rSD  

]2[

])())([( 55

rS

DfBfA




 

]22[  rSB  
]12[

])())([( 55





rS

BfDfC
 ]32[  rSD  

]2[

])())([( 55

rS

DfBfA




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狀況 1：假設 0 DC ，則此兩筆密文資料分別為 

]22[  rSB  
]12[

])())([( 55





rS

BfDfC
 ]32[  rSD  

]2[

])())([( 55

rS

DfBfA




 

]22[  rSB  
]12[

])())([( 55





rS

BfDfC
 ]32[  rSD  

]2[

])())([( 55

rS

DfBfA




 

狀況 2：假設 0 BA ，則此兩筆密文資料分別為 

]22[  rSB  
]12[

])())([( 55





rS

BfDfC
 ]32[  rSD  

]2[

])())([( 55

rS

DfBfA




 

]22[  rSB  
]12[

])())([( 55





rS

BfDfC
 ]32[  rSD  

]2[

])())([( 55

rS

DfBfA




 

 

已知狀況 1 與狀況 2 互為對稱情形，以下僅針對狀況 1 進行說明。 

 簡化分析版：無 whitening 作用之情形。 

已知密文資料分別為 

B  
]12[

])())([( 55





rS

BfDfC
 D  

]2[

])())([( 55

rS

DfBfA




 

B  ]12[

])())([( 55





rS

BfDfC
 D  ]2[

])())([( 55

rS

DfBfA




 

 

首先，透過觀察兩暫存器之值 

]12[])())([( 55  rSBfDfCCipherB  

與 
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]12[])())([( 55  rSBfDfCCipherB  

可發現此二者之減法差分為 

)(           

)])()(())())([((])())([(           

 ])())([(])())([(           

]12[]12[])())([(])())([(           

   

555555

5555

5555

offsetXX

BfBfBfDfCBfDfC

BfDfCBfDfC

rSrSBfDfCBfDfC

CipherCipherDiff BB











 

其中 

55 )())(( BfDfCX   

且 

55 )()( BfBfoffset 
 

由於Diff 、offset 與 ]12[  rSX （即 BCipher ）皆已知，若能根據上述關係求得 X

的可能值，則可利用下式 

XCipher

XrSBfDfC

BfDfCrSBfDfCrS

B 





                 

]12[])())([(                 

])())([(]12[])())([(    ]12[

55

5555

 

求得回合密鑰 ]12[ rS 的可能值。(同理，狀況 2 可求得回合密鑰 ]2[ rS 的可能值) 

□ 
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 進階分析版：受 whitening 作用之情形。 

已知密文資料分別為 

]22[  rSB  
]12[

])())([( 55





rS

BfDfC
 ]32[  rSD  

]2[

])())([( 55

rS

DfBfA




 

]22[  rSB  
]12[

])())([( 55





rS

BfDfC
 ]32[  rSD  

]2[

])())([( 55

rS

DfBfA




 

首先，透過觀察兩暫存器之值 

]12[])())([( 55  rSBfDfCCipherB  

與 

]12[])())([( 55  rSBfDfCCipherB  

可發現此二者之減法差分為 

)(           

)])()(())())([((])())([(           

 ])())([(])())([(           

]12[]12[])())([(])())([(           

   

555555

5555

5555

offsetXX

BfBfBfDfCBfDfC

BfDfCBfDfC

rSrSBfDfCBfDfC

CipherCipherDiff BB











 

其中 

55 )())(( BfDfCX 
 

且 

}31 , ... , 0{offset  

由於Diff 與 ]12[  rSX （即 BCipher ）皆已知，且offset 僅有 32 種可能，若能根據

上述關係求得 X 的可能值，則可利用下式 
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XCipher

XrSBfDfC

BfDfCrSBfDfCrS

B 





                 

]12[])())([(                 

])())([(]12[])())([(    ]12[

55

5555

 

求得回合密鑰 ]12[ rS 的可能值。(同理，狀況 2 可求得回合密鑰 ]2[ rS 的可能值) 

□ 
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第二節、 攻擊條件(Oracle) 

☆Oracle 1：最強假設 

假設目前回合為第 t 回合，攻擊者可得知任兩筆資料在第 1t 回合狀態是否出現

「理想碰撞」，亦即，攻擊者可得知第 1t 回合是否發生 011   tt DC 或

011   tt BA 之情形。 

 

☆Oracle 2：一般假設 

假設目前回合為第 t回合，攻擊者可得知任兩筆資料在第 1t 回合狀態的「漢明權

重值(Hamming Weight)」是否出現碰撞，亦即，攻擊者可得知第 1t 回合是否發生

)()( 11   tt AwAw 或 )()( 11   tt CwCw 之情形。 

 

☆Oracle 3：最弱假設 

除了目前回合外，攻擊者無法得知資料在前回合狀態的任何資訊。 
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第三節、 代數式求解 

1. 條件限制與列式 

給定 ),...,( 031 ddDiff  與 koffset  ，欲求解 

32

031 }1,0{),...,(      )(    xxXoffsetXXDiff  

等同於求解下式： 

32

031 }1,0{),...,(     1     xxXoffsetXXDiff  

其中， offsetX  為 offsetX  的補數(complement)。為方便求解，上式可

改寫成以下聯立條件式，亦即，當上式成立則以下各條件式同時成立，反向亦

然： 

















































32mod)30(3032mod)30(29302930

32mod)1(132mod)1(0101

32mod)(00

3132mod)31(3130

232mod)2(21

132mod)1(10

032mod)(0

...

          

                                                  

                      1 

...

                           1 

                            1 

                                              

kk

kk

k

k

k

k

k

xxxx

xxxx

xx

dxx

dxx

dxx

dxx













 

其中 300 ,..., 分別為原式加法運算中第 0 ~ 30 個進位位元(carry bit)。 

★求解工具：可利用 SAT Solver 或 Gröbner Basis 求解。 
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2. 解的分佈情形 

☆定理 1  

DkXX  )( 和 DknXX  ))(( 有相同的解個數。 

【證明】欲證明此定理，須先證明引理 1.1 與引理 1.2。 

☆引理 1.1  

DkXX  )( 和 DkXX  )( 有相同的解個數。 

【證明】首先，假設 x是 DkXX  )( 的解，則 x滿足 

Dkxx  )(  

令 xx ' （即 x的補數），已知 

12  nxx  

且 

kxkx   

則可推得 

)(12 kxkx n   

考慮下式 

D

kxx

kxx

kxxkxx

nn









                      

)]([                      

)](12[)12(                      

)()'('

 

可知 'x 必為 DkXX  )( 的解。 
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由於對任意 nx {0,1} 而言，必存在唯一的補數 nx {0,1} 使得 

(1,..,1) xx  

可知 xxf )( 是個一對一函式(injective function)。假設 DkXX  )( 之解

集合為 A， DkXX  )( 之解集合為B ，根據上述，可推得 

BA                       ……(1) 

同理，假設 x是 DkXX  )( 的解，則 x滿足 

Dkxx  )(  

令 xx ' ，考慮下式 

D

D

kxx

kxxkxx









                      

)(                      

)]([                      

)()'('

 

可知 'x 必為 DkXX  )( 的解。由於 xxf )( 是個一對一函式，故可推得 

AB                        ……(2) 

根據(1)、(2)之結論，可知 AB  ，即 DkXX  )( 和

DkXX  )( 有相同的解個數。 

□ 
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☆引理 1.2  

DknXX  ))(( 和 DkXX  )( 有相同的解個數。 

【證明】首先，假設 x是 DknXX  ))(( 的解，則 x滿足 

Dknxx  ))((  

即 

Dkxx  )(  

令 )(' kxx  ，考慮下式 

D

kxx

xkxkxx







                      

)]([                      

)()'('

 

可知 'x 必為 DkXX  )( 的解。 

由於對任意 nx {0,1} 而言，必存在唯一的 ny {0,1} 使得 

)( kxy   

可知 )()( kxxf  是個一對一函式。假設 DknXX  ))(( 之解集合

為C ，根據上述，可推得 

BC                ……(3) 

同理，假設 x是 DkXX  )( 的解，則 x滿足 

Dkxx  )(  

令 )(' kxx  ，考慮下式 
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D

D

kxx

xkx

kxxknxx











                              

)(                              

)]([                              

)(                              

)'(')]('['

 

可知 'x 必為 DknXX  ))(( 的解。由於對任意 nx {0,1} 而言，必存在

唯一的 ny {0,1} 使得 

)( kxy   

可知 )()( kxxf  是個一對一函式，故可推得 

CB                         ……(4) 

根據(3)、(4)之結論，可知 CB  ，即 DknXX  ))(( 和

DkXX  )( 有相同的解個數。 

□ 

已知 AB  且 CB  ，可推得 CA  ，即 DkXX  )( 和

DknXX  ))(( 有相同的解個數。 

□ 
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3. 解的重複性 

☆引理 2.1 

給定旋轉量 }1,...,0{  nk ，則對任意 nx }1,0{ 而言，必存在唯一減法差分值

ndiff }1,0{ 滿足 

)( kxxdiff   

但反向並不成立。 

【證明】給定旋轉量 }1,...,0{  nk ，已知對任意 nx }1,0{ 而言，必存在唯一的

ny {0,1} 使得 )( kxy  ，故可知 yxkxxdiff  )( 亦為唯一值。 

另一方面，若給定旋轉量 2k 並考慮 8 位元的減法差分值 

,0,0,1)(1,1,0,1,0diff  

則 )( kxxdiff  無解，亦即，對任意 nx }1,0{ 而言， 

)1,0,0,0,1,0,1,1()2(  xx  

可知並非所有減法差分值diff 皆可表示成 )( kxx  ，如下圖所示： 

 

【圖 4-3-1】 解法差分之解空間示意圖 

□ 
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【定義 1】 

給定減法差分 ndiff }1,0{ 與旋轉量 }1,...,0{  nk ，則 ),(# diffkX 表示其對應

的解個數，亦即 

})(|}1,0{{#),(# diffkxxxdiffkX n    

 

☆引理 2.2 

給定旋轉量 }1,...,0{  nk ，則所有減法差分值 ndiff }1,0{ 之對應解數量

),(# diffkX 加總後必為 n2 ，亦即 

n

diff n

diffkX 2),(#
}1,0{




 

【證明】根據引理 2.1，已知 

DiffDiffn {0,1}  

其中， )}(  .. }1,0{|}1,0{{ kxxdifftsxdiffDiff nn  且

)}(  .. }1,0{|}1,0{{ kxxdifftsxdiffDiff nn  ，由於 

DiffDiff  

可知 

n

n

n

DiffdiffDiffdiffdiff

x

diffkXdiffkXdiffkX
n

2                             

02                             

}{#}}1,0{{#                             

 ),(#),(#),(#
}1,0{







 


  

□ 
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☆引理 2.3 

給定旋轉量 }1,...,0{  nk 與減法差分值 ndiff }1,0{ ，若 x滿足 









))1(( 

       )(

kxxdiff

kxxdiff
 

則 {0,...,0}x 或 }1,...,1{x 。 

【證明】已知 )( kxxdiff  且 ))1((  kxxdiff ，則兩式相減後可得 

0))1(()(  kxkx  

亦即 

))1(()(  kxkx                  ……(1) 

令 )1('  kxx ，則式(1)可化簡成 

)1'('  xx                       ……(2) 

考慮 n

nxxx }1,0{),...,(' 10   ，根據式(2)可得關係式如下： 

)(mod1 nii xx   

亦即 


























  

 

       ...

     

     

 

01

12

21

10

xx

xx

xx

xx

n

nn

 

可知 

1210   ...   nn xxxx  
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故 {0,...,0}'x 或 }1,...,1{'x 。由於 ))1('(  kxx ，可知 {0,...,0}x 或

}1,...,1{x 。 

□ 

☆引理 2.4 

給定旋轉量 }1,...,0{  nk 、減法差分值 ndiff }1,0{ 與奇數odd ，若 x滿足 









))(( 

            )(

oddkxxdiff

kxxdiff
 

則 {0,...,0}x 或 }1,...,1{x 。 

【證明】已知 )( kxxdiff  且 ))(( oddkxxdiff  ，則兩式相減後

可得 

0))(()(  oddkxkx  

亦即 

))(()( oddkxkx                 ……(1) 

令 )(' oddkxx  ，則式(1)可化簡成 

)'(' oddxx                        ……(2) 

考慮 n

nxxx }1,0{),...,(' 10   ，根據式(2)可得關係式如下： 

)(mod noddii xx   
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亦即 





























0)(mod)(mod)1(

)(mod)1()(mod)2(

)(mod2)(mod

)(mod0

   

                                ...

             

                          

  

xxx

xx

xx

xx

noddnnoddn

noddnnoddn

noddnodd

nodd

 

可知  

oddnodd xxx  )1(0   ...                  ……(3) 

由於 mn 2 ，可推得 1),gcd( nodd ，因此 

} 1 , .. ,. 1 , 0 {} )1( , ... , 2 ,  , 0 { n-oddnoddoddodd   

亦即，式(3)可改寫成 

oddnodd xxx  )1(0   ...  

可知 {0,...,0}'x 或 }1,...,1{'x 。由於 ))('( oddkxx  ，可推得 {0,...,0}x 或

}1,...,1{x 。 

□ 
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☆引理 2.5 

已知 mn 2 ，今給定旋轉量 }1,...,0{  nk 、減法差分值 ndiff }1,0{ 與正整數

},...,1{ mj ，若 x滿足 









  ))2(( 

            )( 
jkxxdiff

kxxdiff
 

則 x亦滿足 ))22(( jkxxdiff  、 ))23(( jkxxdiff  … 

、 ))2)12((( jjmkxxdiff   。 

【證明】已知 )( kxxdiff  且 ))2(( jkxxdiff  ，則兩式相減後可

得 

0))2(()(  jkxkx  

亦即 

))2(()( jkxkx                  ……(1) 

令 )2(' jkxx  ，則式(1)可化簡成 

)2'(' jxx                        ……(2) 

考慮 n

nxxx }1,0{),...,(' 10   ，根據式(2)可得關係式如下： 

)(mod2 nii jxx


  

整理可得  































jjmjjjmjjjjjj

jjmjjmjj

jjmjjmjj

xxxxx

xxxxx

xxxxx

2)12()12(2)22()12(22)12(2)12(12

2)12(12)22(1221211

2)12(2)22(2220

  ... 

                                        ......

                          ... 

                                  ... 
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其中 

}2)12()12( , ... ,22)12( ,2)12( ),12{(

......                                

},2)12( , ... ,22 ,2 ,{

......                                

},2)12(1 , ... ,221 ,21 ,1{

},2)12(0 , ... ,220 ,20 ,0{

12

1

0

jjmjjjjjj

jjmjj

t

jjmjj

jjmjj

jH

ttttH

H

H



















 

恰形成 }1 , ... ,1 ,0{ n 的一組分割(partition)，亦即 

jiHH ji        ,  

且 

 

由於每ㄧ子群 iH 皆可指定其值為 0 或 1，故 'x 共有
j22 種可能值，且皆滿足 

}12  ..., ,1 ,0{,       )2'('   jmj ssxx  

由於 )2(' jkxx  ，可推得 

)2)12((                         

)2)1((                         

2)2()2( 

jjm

j

jjj

skx

skx

skxkx









 

其中， }12 , ... ,1 ,0{12   jmjm s 。 

□ 

 

 

 

}1 , ... ,1 ,0{... 1210   nHHH j
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☆引理 2.6 

已知 mn 2 ，當旋轉量 k 為奇數時，可知 

2)0,(# kX  

而當旋轉量 k 為偶數時，可知 

)(2)0,(# ko

n

kX   

【證明】已知 0)(  kxx ，則可得關係式如下： 

)( kxx                        ……(1) 

令 )(' kxx  ，則式(1)可化簡成 

')'( xkx                       ……(2) 

考慮 n

nxxx }1,0{),...,(' 10   ，根據式(2)可得關係式如下： 

)(mod nkii xx   

亦即 





























 

      

        

                                ...

                  

                               

0)(mod)(mod)1(

)(mod)1()(mod)2(

)(mod2)(mod

)(mod0

xxx

xx

xx

xx

nknnkn

nknnkn

nknk

nk

 

若 k 為奇數，根據引理 2.4 可知 {0,...,0}x 或 }1,...,1{x ，亦即 2)0,(# kX ；若

k 為偶數，根據引理 2.5 可知，集合 }1 , ... ,1 ,0{ n 恰可分割為
)(ko

n
個子群，即

1)(/10 ,...,, konHHH ，其中 )(ko 表示 k 的階度(order)，由於每ㄧ子群 iH 皆可指定其
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值為 0 或 1，可知 x共有 )(2 ko

n

種可能值，亦即 )(2)0,(# ko

n

kX  。 

□ 

☆引理 2.7 

考慮 32n 之情形，可知 

66176)0,(# 
31

1


k

kX  

【證明】令 iH 表示 in  情形下之對應值，根據引理 2.6 可推得遞迴關係式如

下： 

i

i

i HH 222   

則可知 

6617632026553622

32032225622

32821622

8242

16

16

32

8

8

16

4

4

8

4









HH

HH

HH

H

 

□ 

☆引理 2.8 

給定旋轉量 }1,...,0{  nk ，則對任意減法差分值 ndiff }1,0{ 而言，下式成

立： 

)0,(# ),(# kXdiffkX   

【說明】根據引理 2.3~2.6 之證明過程可知，一旦旋轉量 }1,...,0{  nk 選定後，

n

nxxx }1,0{),...,( 10   內部各位元之對應關係即已固定，例如以下關係鏈： 
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......                        

... 

... 

... 

)(mod22)(mod22

)(mod12)(mod11

)(mod2)(mod0











nknk

nknk

nknk

xxx

xxx

xxx

 

事實上，當減法差分值 0diff 時， x內部位元值並不受其它條件影響，其對應

值即為 

......                      

... 

... 

... 

)(mod22)(mod22

)(mod12)(mod11

)(mod2)(mod0











nknk

nknk

nknk

xxx

xxx

xxx

 

已知不同關係鏈將形成不同子群，當各子群選定決定值（為 0 或 1）後，子群內

其它位元之值亦對應而生，故解數量必為 t22...22  之形式。另一方面，當

減法差分值 0diff 時， x內部位元值將同時受到差分位元與進位位元所控制，

在相同關係鏈底下，由於限制條件增加，解空間受到限縮，故其解數量必不超過

0diff 之情形（如附錄所示）。 

□ 
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第四節、 還原回合密鑰 

1. 正解 v.s 錯誤解 

☆Oracle 1： 

攻擊者可挑選任兩筆資料滿足 011   rr DC （或 011   rr BA ）之情

形，並利用上述攻擊法求解代數式以獲得回合密鑰 ]12[ rS （或 ]2[ rS ）的可

能值，若因 whitening 作用使攻擊者無法得知offset ，則須考慮 31,...,0offset

的所有情形並進行加總統計。經過持續蒐集、求解並統計各可能值的出現次

數後，其次數最高者即為真正回合密鑰。 

【說明】欲證明此結論，須先證明定理 2 與定理 3。 

☆定理 2：  

在offset 已知之前提下，「解出真正回合密鑰」與「發生『理想碰撞』」兩者互

為等價關係。 

【證明】考慮下式 

))(()()( 122211 kkXXkXkX   

其中 ]12[ 11  rSCipherkX B 、 ]12[ 22  rSCipherkX B 且 1k 、 2k 皆

已知，則等價關係的「充分性」與「必要性」分別證明如下。 

 充分性證明：(發生「理想碰撞」解出真正回合密鑰)  

若發生「理想碰撞」，則 21 XX  且 

))()(()(                              

)()(                              

)()( 

121111

2111

2211

kkkXkX

kXkX

kXkXCipherCipher BB







 



41 
 

亦即， )( 11 kX  是 ))(( 12 kkXXCipherCipher BB  的解。 

已知 

]12[)( 11  rSCipherkX B  

可知 

]12[        

]12[        

)(        11









rS

rSCipherCipher

kXCipher

XCipherS

BB

B

Bcand

 

亦即，若發生「理想碰撞」，則可求出真正回合密鑰。 

□ 

 必要性證明：(發生「理想碰撞」解出真正回合密鑰)  

若未發生「理想碰撞」，則 21 XX  。今假設 

]12[  rSXCipherS Bcand  

已知 

)(]12[ 11 kXCipherrS B   

則 

)( 11 kXCipherXCipher BB   

可推得 

)( 11 kXX   

考慮 

)()( 2211 kXkXCipherCipher BB   
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且 

)()(                              

))()(()(                              

))((

2111

121111

12

kXkX

kkkXkX

kkXXCipherCipher BB







 

可推得 21 XX  ，此結論與前提互為矛盾。 

□ 

綜合上述，可知在offset 已知之前提下，當「理想碰撞」發生時，必可解出真

正回合密鑰，反向亦然，故兩者互為等價關係。 

□ 

☆定理 3：  

在考慮所有offset 之前提下，「發生『理想碰撞』」為「解出真正回合密鑰」的

充分條件而非必要條件。 

【證明】考慮下式 

))(()()( 122211 kkXXkXkX   

其中 ]12[ 11  rSCipherkX B 、 ]12[ 22  rSCipherkX B 且 1k 、 2k 皆

未知，則「充分性」證明如下。 

 發生「理想碰撞」解出真正回合密鑰： 

若發生「理想碰撞」，則 21 XX  且 

))()(()(                              

)()(                              

)()(

121111

2111

2211

kkkXkX

kXkX

kXkXCipherCipher BB






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因 3132 mod )(0 12  kk ，可知必存在 }31,...,1,0{k 使得 )( 11 kX  是

)( )()( kXXCipherCipher kk

BB  的解。故可知 

]12[              

]12[              

)(              

)(

11

)(









rS

rSCipherCipher

kXCipher

XCipherkS

BB

B

k

Bcand

 

必為真正回合密鑰。 

□ 

 解出真正回合密鑰發生「理想碰撞」： 

今假設「發生『理想碰撞』」為「解出真正回合密鑰」的必要條件，則當

21 XX  時， candS 不可能解出真正回合密鑰。 

考慮以下情形： 

tXX  12  

其中 0t ，則 

))()(()(                              

))(()(                              

))(()(                              

)()(

121111

2111

2111

2211

kktkXkX

ktXkX

ktXkX

kXkXCipherCipher BB









 

因 3132 mod )(0 12  kkt ，可知必存在 }31,...,1,0{k 使得 )( 11 kX  是

)( )()( kXXCipherCipher kk

BB  的解。故可知 

]12[              

]12[              

)(              

)(

11

)(









rS

rSCipherCipher

kXCipher

XCipherkS

BB

B

k

Bcand
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必為真正回合密鑰，此結論與前提互為矛盾。 

□ 

綜合上述，可知在考慮所有offset 之前提下，當「理想碰撞」發生時，必可解

出真正回合密鑰，然反向並不成立。  

□ 

 Case 1：無 whitening 作用之情形 

給定Diff 、offset 與 BCipher ，已知每求解一次代數式 

)(  offsetXXDiff   

與 

XCipherrS B      ]12[  

即可求得  ]12[ rS 的可能解集合 candS ，且對密鑰可能值 x而言，以下機率式成

立： 















  
                    ]12[       

12

1

             ]12[              1

  )Pr(
32

rSxif
S

rSxif

Sx candcand  

若連續求解 n次代數式，得到 n個可能解集合 )()2()1( ,...,, n

candcandcand SSS  

，則可計算 x出現次數之期望值 )#( xExp 如下： 



























 ]12[              
12

1

   ]12[                            1   

)#(

,...,1
32

(i)

1,...,i

rSxifn
S

rSxifn

xExp

ni

cand

n

 

（已知 16(i) 2candS ，可推得 n
nS

nini

i

cand








16
,...,1

16
,...,1

32

)(

22

1

12

1
；若僅考慮offset
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為奇數之情形，則可得 2(i) candS ） 

可知當 n夠大時，出現次數最高者即為真正回合密鑰值。 

□ 

 Case 2：受 whitening 作用之情形 

給定Diff 、 BCipher 與 }31,...,1,0{ koffset ，已知每求解一次代數式 

)(  offsetXXDiff   

與 

XCipherrS B      ]12[  

即可求得  ]12[ rS 的可能解集合 )(kScand 。考慮 31,...,0k ，令 

)(
31,...,0

kSS cand
k

cand



 

則對密鑰可能值 x而言，以下機率估計式成立： 















  
                    ]12[          

2

1

             ]12[                 1

  )Pr(
32

rSxif
S

rSxif

Sx candcand  

（當真正密鑰僅出現 1 次時，等號才成立） 

若連續求解 n次代數式，得到n個可能解集合 )()2()1( ,...,, n

candcandcand SSS ，則可計算 x出

現次數之期望值 )#( xExp 如下： 



























 ]12[              
2

1

   ]12[                           1    

)#(

,...,1
32

(i)

n1,...,i

rSxifn
S

rSxifn

xExp

ni

cand
 

（由於真正密鑰可能出現不只 1 次，故其統計個數應不只 n 個） 

已知 66176(i) candS （如引理 2.7 所示；然而若僅考慮offset 為奇數之情形，則可



46 
 

得 32(i) candS ），可推得 

nn
S

nini

cand






32
,...,1

32
,...,1

32

(i)

2

66175

2

66175
  

2

1
 

可知當 n夠大時，出現次數最高者即為真正回合密鑰值。 

□ 
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☆Oracle 2：  

 攻擊者可挑選任兩筆資料 

),,,( )()()()( r

D

r

C

r

B

r

A CipherCipherCipherCipher  

與 

),,,( )()()()( r

D

r

C

r

B

r

A CipherCipherCipherCipher  

同時滿足 )()( r

C

r

C CipherCipher  且 )()( )1()1(   r

C

r

C CipherwCipherw ，並利用上述攻

擊法求解代數式以獲得回合密鑰 ]12[ rS 的可能值，若因 whitening 作用使攻

擊者無法得知offset ，則須考慮 31..., ,3 ,1offset 的所有奇數情形並進行加總統

計。經持續蒐集求解且統計各可能值的出現次數後，其次數最高者即為真正

回合密鑰。同理，若挑選任兩筆資料滿足 )()( r

A

r

A CipherCipher  且

)()( )1()1(   r

A

r

A CipherwCipherw ，則可求得真正的回合密鑰 ]2[ rS 。 

【說明】已知 )1()1()()(   r

D

r

D

r

C

r

C CipherCipherCipherCipher ，令 kP 表示前回合

密文 )1( r

CCipher 與 )1( r

CCipher 在漢明權重值皆為 k 之前提下其實際值亦相等的機

率，亦即 

])()(|Pr[ )1()1()1()1( kCipherwCipherwCipherCipherP r

C

r

C

r

C

r

Ck    

依據不同的漢明權重值 k ，可得機率分佈表如下： 
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k  )1( r

CCipher 或 )1( r

CCipher 的可能情形 n#  kP  

0  (00...0)  32

0C  1 

1 (00...01)...,(010...0),(10...0),  32

1C  0313.0  

2  (00...011),...,(1010...0)(110...0),  32

2C  0020.0  

3  )(00...0111),...,(11010...0,(1110...0)  32

3C  4100161.2   

4  1)(00...01110),...,(111010...),(11110...0  32

4C  5107809.2   

5  11)(00...0111.0),...,(1111010..0),(111110...  32

5C  6109658.4   

6  ..0),...(11111010..0),(1111110..  32

6C  6101035.1   

7  ...0),...(111111010..0),(11111110.  32

7C  7109710.2   

8  0...0),...(111111101...0),(111111110  32

8C  8105072.9   

9  .10...0),..(1111111100...0),(111111111  32

9C  8105652.3   

10  .10...0),..(1111111100...0),(111111111  32

10C  8105501.1   

… … … .. 

i  .1)(00...01.....0),...,(11...1010.0),(11...10..  32

iC  32/1 iC  

… … … … 

30  (11...100),...,(0101...1)(001...1),  32

2C  0020.0  

31 (11...10)...,(101...1),(01...1),  32

1C  0313.0  

32  (11...1)  32

0C  1 

由於  ... 32

16

32

2

32

1

32

0 CCCC  ，可知當 k 越接近 16 時， )1( r

CCipher 與 )1( r

CCipher

相等的機率即越低，故攻擊者解出正確回合密鑰的機率亦越低。為避免錯誤解累

積速度過快，使統計結果不精準（難以有效區分正解與錯誤解），攻擊時僅考慮

offset 為奇數之情形，如此即可將 )(i

candS 限制在 2（無 whitening 作用）或 32（受

whitening 作用）以內。 
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 Case 1：無 whitening 作用之情形 

給定Diff 、offset 、 BCipher 與漢明權重值 k ，已知每求解一次代數式 

)(  offsetXXDiff   

與 

XCipherrS B      ]12[  

即可求得  ]12[ rS 的可能解集合 candS ，且對密鑰可能值 x而言，以下機率式成立： 

 
















  
             ]12[            

2
 )1(  

)12(

)1(

             ]12[                                                            

 )Pr(
3232

rSxif
S

P
S

P

rSxifP

Sx cand

k

cand

k

k

cand  

若連續求解 n次代數式，並求得 n個可能解集合 )()2()1( ,...,, n

candcandcand SSS （假設其碰撞

機率值分別為 )()2()1( ,...,,
21

n

kkk n
PPP ），則可計算 x出現次數之期望值 )#( xExp 如下： 




























      ]12[                 ]
2

 )1(  
)12(

)1(
[ 

      ]12[                                                                       

 )#(

,...,1
32

)(

)(

32

)(

)(

1,...,i

)(

rSxif
S

P
S

P

rSxifP

xExp

ni

i

candi

k

i

candi

k

n

i

k

ii

i

 

亦即 

  



























   ]12[          
2

    ]12[                              

)#(

,...,1
32

)()(

1,...,i

)(

rSxif
PS

rSxifP

xExp

ni

i

k

i

cand

n

i

k

i

i

 

已知 

32

16

32

161,...,i1,...,i

)( 1
  

C

n

C
P

nn

i

ki
 



 

根據引理 2.8 可知 2)( i

candS ，故可推得 
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  
  




ni n

i

k

ni nini

i

cand

i

k

i

cand

i

i

P
C

n

C

SPS

,...,1 1,...,i

)(

,...,1
32

16,...,1
32

16,...,1
3232

)(

32

)()(

   
1

2

2

2
 

2
 

可知當 n夠大時，出現次數最高者即為真正回合密鑰值。 

□ 

 Case 2：受 whitening 作用之情形 

給定Diff 、 }31..., ,5 ,3 ,1{ toffset 、 BCipher 與漢明權重值 k ，已知每求解一次

代數式 

)(  offsetXXDiff   

與 

XCipherrS B      ]12[  

即可求得  ]12[ rS 的可能解集合 )(tScand 。考慮 31..., ,5 ,3 ,1t ，令可能密鑰集合

)(
31,...,3,1

tSS cand
t

cand

 ，則對密鑰可能值 x而言，以下機率式成立： 




















  

             ]12[            ]
2

 )1(  
)12(

)1(
[

2

1

             ]12[                                ]
2

)(1[
2

1

 )Pr(

3232

32

rSxif
S

P
S

P

rSxif
S

PP

Sx
cand

k

cand

k

cand

kk

cand  

若連續求解 n次代數式，並求得 n個可能解集合 )()2()1( ,...,, n

candcandcand SSS （假設其碰撞

機率值分別為 )()2()1( ,...,,
21

n

kkk n
PPP ），則可計算 x出現次數之期望值 )#( xExp 如下： 































    ]12[                   ]
2

 )1(  
)12(

)1(
[ 

2

1

      ]12[                                        ]
2

 )1(  [
2

1
  

 )#(

,...,1
32

)(

)(

32

)(

)(

32

)(

)(

1,...,i

)(

rSxif
S

P
S

P

rSxif
S

PP

xExp

ni

i

candi

k

i

candi

k

i

candi

k

n

i

k

ii

ii
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已知 

27

)(

,...,1

)(

32

)(

)(

1,...,i

)(

22
)(

2
 

2

1
]

2
 )1(  [

2

1


 



n
PEXP

n
P

S
PP i

k

ni

i

k

i

candi

k

n

i

k iiii
 

且 

 
22

  ]
2

 )1(  
)12(

)1(
[ 

2

1
32

,...,1

)(

,...,1
32

)(

)(

32

)(

)(
















ni

i

cand

ni

i

candi

k

i

candi

k

S
S

P
S

P
ii

 

其中 

nSEXPS
ni

i

cand

ni

i

cand  


16 )(
,...,1

)(

,...,1

)(  

代入上式可得 

283232

,...,1

)(

,...,1
32

)(

)(

32

)(

)(

2222

16
  

22
  ]

2
 )1(  

)12(

)1(
[ 

2

1
























nn
S

S
P

S
P ni

i

cand

ni

i

candi

k

i

candi

k ii
 

故可推得 

)#()#( ]12[  rSwrong xExpxExp  

可知當 n夠大時，出現次數最高者應為真正回合密鑰值。 

□ 
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☆Oracle 3： 

攻擊者可任意選取滿足 )()( r

C

r

C CipherCipher  之密文，並以上述攻擊法求解代數

式，經統計工具分析篩濾後，其機率分布情形與「碰撞現象」最吻合(fitting)

者，即為真正回合密鑰 ]12[ rS 。同理，若挑選滿足 )()( r

A

r

A CipherCipher  之密

文進行篩濾，則可求得真正的回合密鑰 ]2[ rS 。 

【說明】假設每一次試驗時，攻擊者皆取 k 組密文，則根據「生日攻擊法」可知

)1( r

CCipher 與 )1( r

CCipher 兩兩互不碰撞之機率為 

k

kk Ck
q

)2(

!
32

2
)(

32

  

 Case 1：無 whitening 作用之情形 

已知當 )1( r

CCipher 與 )1( r

CCipher 兩兩互不碰撞時，真正回合密鑰 ]12[ rS 必不出現，

故令隨機變數 1iX 表示真正密鑰未出現之情形；而當 0iX 時，真正密鑰至少

出現一次。今假設攻擊者進行 n次獨立實驗(experiment)並計算真正回合密鑰之未

出現次數 



n

i

iXX
1

，則隨機變數 X 之機率分布情形應符合二項分配(Binomial 

Distribution)，亦即 

),(~ )(kqnBX  

另一方面，錯誤密鑰恰未出現之機率為 

kC

kq
2

32

)(

2

1
1 








  

 

已知 
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k
q

q
k

k


)(

)(

 

亦即，當 k 越大時， )(kq 與 )(kq 之差異越明顯，攻擊者越容易區分出真正密鑰與錯

誤密鑰之分布情形。令隨機變數 )(k

candX 表示密鑰可能值 candS 在「n次實驗」中的出

現次數，若 )(k

candX 之機率分布情形越接近二項分配 ),( )(kqnB ，則 ]12[  rSScand 之

可能性越高。 

□ 

 Case 2：受 whitening 作用之情形 

考慮 31..., ,3 ,1offset ，可知真正密鑰未出現之機率為 

 

     

2

16
1

2

1
1

2

16
1

2 22

1

C

32

)(

C

32

)()( 
































k kk
C

t

tt

kkk qqQ  

其中， 1t 為實際發生碰撞之密文對數量。另一方面，錯誤密鑰恰未出現之機率

為 

kC

kQ
2

32

)(

2

16
1 








  

已知 

k
Q

Q

k

k


)(

)(

 

可知當 k 越大時， )(kQ 與 )(kQ 之差異越明顯，攻擊者越容易區分出真正密鑰與錯

誤密鑰之分布情形。令隨機變數 )(k

candX 表示密鑰可能值 candS 在「n次實驗」中的出
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現次數，若 )(k

candX 之機率分布情形越接近二項分配 ),( )(kQnB ，則 ]12[  rSScand 之

可能性越高。 

□ 
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第五節、 還原漂白密鑰 

 Case 1： ]12[ rS 已知 

1. 利用 ]12[ rS 對 BCipher 與 BCipher 進行解密，並挑選存在「理想碰撞」的

密文對，並記錄其對應的 ACipher 、 ACipher 與offset 。 

2. 依序猜測可能的漂白密鑰值 candS （最初共有 322 個可能值，即

]12,...,1,0[ 32 candS ，此後逐漸遞減），若 

offsetiSCipherfiSCipherf candAcandA  55 ])[(])[(
 

則淘汰 ][iScand
。(註： 5

5 2mod)12()(  xxxf ) 

3. 重複步驟 1~2，直到所有錯誤密鑰值皆被汰選掉為止（已知每次汰選通過率

為 52 ，則錯誤密鑰 S 連續 k 次皆通過汰選之機率為 k52 ，可知當 k 夠大時，

應可汰選掉所有錯誤密鑰值）。 

 Case 2： ]2[ rS 已知 

1. 利用 ]2[ rS 對 DCipher 與 DCipher 進行解密，並挑選存在「理想碰撞」的密文

對，並記錄其對應的 CCipher 、 CCipher 與offset 。 

2. 依序猜測可能的漂白密鑰值 *

candS （最初共有 322 個可能值，即

]12,...,1,0[ 32* candS ，此後逐漸遞減），若 

offsetiSCipherfiSCipherf candCcandC  5

*

5

* ])[(])[(  

則淘汰 ][* iScand 。(註： 5

5 2mod)12()(  xxxf ) 
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3. 重複步驟 1~2，直到所有錯誤密鑰值皆被汰選掉為止（已知每次汰選通過率

為 52 ，則錯誤密鑰 S 連續 k 次皆通過汰選之機率為 k52 ，可知當 k 夠大時，

應可汰選掉所有錯誤密鑰值）。 
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第六節、 攻擊步驟 

挑選任兩筆資料滿足
Cr = Cr*

上回合是否發生
理想碰撞？

否

是

求解代數式

是

offset已知？ 否
考慮所有可能

offset

統計各候選解
出現次數

攻擊開始

是

可區分出
真正回合密鑰？

否

攻擊結束
 

 

【圖 6-1-1】 Oracle 1 攻擊流程 
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挑選任兩筆資料
滿足Cr = Cr*

上回合是否發生
w(Cr-1) = w(Cr-1*) ?

否

是

求解代數式

是

offset已知？ 否
考慮所有奇數

offset

統計各候選解
出現次數

攻擊開始

是

可區分出
真正回合密鑰？

否

攻擊結束
 

 

【圖 6-1-2】 Oracle 2 攻擊流程 
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利用給定回合密鑰
解密密文

攻擊開始
挑選上回合

發生碰撞的密文對

是

提供篩選
資訊

依序過濾可能
漂白密鑰

可區分出
真正漂白密鑰？

攻擊結束

否

 
 

【圖 6-1-3】 漂白密鑰還原流程 
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第伍章、 複雜度分析 

已知還原漂白密鑰之計算複雜度為 )2( 32O 且可重複使用既有資料，故不另行討論。

此外，為統一標準以利分析比較，以下各假設皆考慮offset 為奇數之情形。  

 Case 1：無 whitening 作用之情形 

【表 5-1-1】各種 Oracle 前提下出現正解或錯誤解的期望次數（無漂白） 

 )(# truexExp  )(# wrongxExp  
區別正解/錯誤解 

所需資料量估計 

Oracle 

成立機率 

Oracle 1 n  322

n
  62n  

322  

Oracle 2 272

n
 

312

n
  372n  0993.0

2

)(32

0
64

232


i

iC
 

Oracle 3     1 

根據上表，可估算末回合攻擊時，各假設所需資料量與計算複雜度如下： 

【表 5-1-2】各種 Oracle 前提下末回合攻擊所需資料量及計算複雜度（無漂白） 

 攻擊所需資料量 計算複雜度 

Oracle 1 38

32

6 2
2

1
2 


 )2()22( 38326 OO   

Oracle 2 33.4037 2
0993.0

1
2   )2()22( 693237 OO   

Oracle 3     
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已知 RC6 內部共加密 19 回合，則可估算其資料量與計算複雜度如下： 

【表 5-1-3】各種 Oracle 前提下攻擊所需總資料量及計算複雜度（無漂白） 

 攻擊所需資料量 計算複雜度 

Oracle 1 19238   )192( 38 O  

Oracle 2 192 33.40   )192( 69 O  

Oracle 3     

 

 Case 2：受 whitening 作用之情形 

【表 5-1-4】各種 Oracle 前提下出現正解或錯誤解的期望次數（經漂白） 

 )(# truexExp  )(# wrongxExp  
區別正解/錯誤解 

所需資料量估計 

Oracle 

成立機率 

Oracle 1 n  272

n
  62n  

322  

Oracle 2 282

n
 

292

n
 422n  0993.0

2

)(32

0
64

232


i

iC
 

Oracle 3     1 

根據上表，可估算末回合攻擊時，各假設所需資料量與計算複雜度如下： 

【表 5-1-5】各種 Oracle 前提下末回合攻擊所需資料量及計算複雜度（經漂白） 

 攻擊所需資料量 計算複雜度 

Oracle 1 38

32

6 2
2

1
2 


 )2()222( 424326 OO   

Oracle 2 33.4542 2
0993.0

1
2   )2()222( 7843242 OO   

Oracle 3     
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根據 Case 1 與 Case 2 之分析，可估算整體所需資料量與計算複雜度如下： 

【表 5-1-6】各種 Oracle 前提下攻擊所需總資料量及計算複雜度 

 攻擊所需資料量 計算複雜度 

Oracle 1 )2( 43O  )2( 43O  

Oracle 2 )2( 46O  )2( 78O  

Oracle 3     
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第陸章、 總結 

根據本論文提出之代數攻擊法可知，旁道攻擊法所提供的「內部碰撞」訊息，確可

有效破解 RC6 最末回合之加密密鑰 ]12[ rS （或 ]2[ rS ），依其假設強度，所需資料

量分別為 )2( 43O 與 )2( 46O ，計算複雜度則為 )2( 43O 與 )2( 78O ；而在最末回合密鑰已

知之前提下，利用本論文提出之篩濾法亦可有效還原對應之漂白密鑰 ]22[ rS （或

]32[ rS ），其計算複雜度約為 )2( 32O 。雖然在最弱假設（無任何旁道資訊）下，

本論文方法尚無法在合理時間內精準篩濾出真正回合密鑰，然以機率統計角度而

言，仍足以證明其密鑰可能值之分布並非完全均勻隨機。 
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第捌章、 附錄 

diff \ offset  1 2 3 4 

0 2 4 2 16 

1 1 0 1 0 

2 1 0 1 0 

3 1 3 1 0 

4 1 0 1 0 

5 1 0 1 0 

6 1 2 1 0 

7 1 1 1 0 

8 0 0 0 0 

9 1 1 1 0 

10 1 2 1 0 

11 1 0 1 0 

12 1 0 1 0 

13 1 3 1 0 

14 1 0 1 0 

15 1 0 1 0 
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diff \ offset  1 2 3 4 5 6 7 8 

0 2 4 2 16 2 4 2 256 

1 1 0 1 0 1 0 1 0 

2 1 0 1 0 1 0 1 0 

3 1 3 1 0 1 3 1 0 

4 1 0 1 0 1 0 1 0 

5 1 0 1 0 1 0 1 0 

6 1 3 1 0 1 3 1 0 

7 1 0 1 0 1 0 1 0 

8 1 0 1 0 1 0 1 0 

9 1 3 1 0 1 3 1 0 

10 1 0 1 0 1 0 1 0 

11 1 0 1 0 1 0 1 0 

12 1 3 1 0 1 3 1 0 

13 1 0 1 0 1 0 1 0 

14 1 0 1 0 1 0 1 0 

15 1 3 1 15 1 3 1 0 

16 1 0 1 0 1 0 1 0 

17 1 0 1 0 1 0 1 0 

18 1 3 1 0 1 3 1 0 

19 1 0 1 0 1 0 1 0 

20 1 0 1 0 1 0 1 0 

21 1 3 1 0 1 3 1 0 

22 1 0 1 0 1 0 1 0 

23 1 0 1 0 1 0 1 0 

24 1 3 1 0 1 3 1 0 

25 1 0 1 0 1 0 1 0 

26 1 0 1 0 1 0 1 0 

27 1 3 1 0 1 3 1 0 

28 1 0 1 0 1 0 1 0 

29 1 0 1 0 1 0 1 0 

30 1 3 1 14 1 3 1 0 

31 1 0 1 1 1 0 1 0 

32 1 0 1 0 1 0 1 0 

33 1 3 1 0 1 3 1 0 

34 1 0 1 0 1 0 1 0 

35 1 0 1 0 1 0 1 0 

36 1 3 1 0 1 3 1 0 
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37 1 0 1 0 1 0 1 0 

38 1 0 0 0 0 0 1 0 

39 1 3 2 0 2 3 1 0 

40 1 0 1 0 1 0 1 0 

41 1 0 1 0 1 0 1 0 

42 1 3 1 0 1 3 1 0 

43 1 0 1 0 1 0 1 0 

44 1 0 1 0 1 0 1 0 

45 1 3 0 13 0 3 1 0 

46 1 0 2 2 2 0 1 0 

47 1 0 1 0 1 0 1 0 

48 1 3 1 0 1 3 1 0 

49 1 0 1 0 1 0 1 0 

50 1 0 1 0 1 0 1 0 

51 1 3 1 0 1 3 1 0 

52 1 0 0 0 0 0 1 0 

53 1 0 2 0 2 0 1 0 

54 1 3 1 0 1 3 1 0 

55 1 0 1 0 1 0 1 0 

56 1 0 1 0 1 0 1 0 

57 1 3 1 0 1 3 1 0 

58 1 0 1 0 1 0 1 0 

59 1 0 0 0 0 0 1 0 

60 1 3 2 12 2 3 1 0 

61 1 0 1 3 1 0 1 0 

62 1 0 1 0 1 0 1 0 

63 1 3 1 0 1 3 1 0 

64 1 0 1 0 1 0 1 0 

65 1 0 1 0 1 0 1 0 

66 1 2 0 0 0 2 1 0 

67 1 1 2 0 2 1 1 0 

68 1 0 1 0 1 0 1 0 

69 1 2 0 0 0 2 1 0 

70 1 1 2 0 2 1 1 0 

71 1 0 1 0 1 0 1 0 

72 1 2 1 0 1 2 1 0 

73 1 1 0 0 0 1 1 0 

74 1 0 2 0 2 0 1 0 
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75 1 2 1 11 1 2 1 0 

76 1 1 0 4 0 1 1 0 

77 1 0 2 0 2 0 1 0 

78 1 2 1 0 1 2 1 0 

79 1 1 1 0 1 1 1 0 

80 1 0 0 0 0 0 1 0 

81 1 2 2 0 2 2 1 0 

82 1 1 1 0 1 1 1 0 

83 1 0 0 0 0 0 1 0 

84 1 2 2 0 2 2 1 0 

85 1 1 1 0 1 1 1 0 

86 1 0 1 0 1 0 1 0 

87 1 2 0 0 0 2 1 0 

88 1 1 2 0 2 1 1 0 

89 1 0 1 0 1 0 1 0 

90 1 2 0 10 0 2 1 0 

91 1 1 2 5 2 1 1 0 

92 1 0 1 0 1 0 1 0 

93 1 2 1 0 1 2 1 0 

94 1 1 0 0 0 1 1 0 

95 1 0 2 0 2 0 1 0 

96 1 2 1 0 1 2 1 0 

97 1 1 0 0 0 1 1 0 

98 1 0 2 0 2 0 1 0 

99 1 2 1 0 1 2 1 0 

100 1 1 0 0 0 1 1 0 

101 1 0 1 0 1 0 1 0 

102 1 2 2 0 2 2 1 0 

103 1 1 1 0 1 1 1 0 

104 1 0 0 0 0 0 1 0 

105 1 2 2 9 2 2 1 0 

106 1 1 1 6 1 1 1 0 

107 1 0 0 0 0 0 1 0 

108 1 2 1 0 1 2 1 0 

109 1 1 2 0 2 1 1 0 

110 1 0 1 0 1 0 1 0 

111 1 2 0 0 0 2 1 0 

112 1 1 2 0 2 1 1 0 
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113 1 0 1 0 1 0 1 0 

114 1 2 0 0 0 2 1 0 

115 1 1 1 0 1 1 1 0 

116 1 0 2 0 2 0 1 0 

117 1 2 1 0 1 2 1 0 

118 1 1 0 0 0 1 1 0 

119 1 0 2 0 2 0 1 0 

120 1 2 1 8 1 2 1 0 

121 1 1 0 7 0 1 1 0 

122 1 0 1 0 1 0 1 0 

123 1 2 2 0 2 2 1 0 

124 1 1 1 0 1 1 1 0 

125 1 0 0 0 0 0 1 0 

126 1 2 2 0 2 2 1 0 

127 1 1 1 0 1 1 1 0 

128 0 0 0 0 0 0 0 0 

129 1 1 1 0 1 1 1 0 

130 1 2 2 0 2 2 1 0 

131 1 0 0 0 0 0 1 0 

132 1 1 1 0 1 1 1 0 

133 1 2 2 0 2 2 1 0 

134 1 0 1 0 1 0 1 0 

135 1 1 0 7 0 1 1 0 

136 1 2 1 8 1 2 1 0 

137 1 0 2 0 2 0 1 0 

138 1 1 0 0 0 1 1 0 

139 1 2 1 0 1 2 1 0 

140 1 0 2 0 2 0 1 0 

141 1 1 1 0 1 1 1 0 

142 1 2 0 0 0 2 1 0 

143 1 0 1 0 1 0 1 0 

144 1 1 2 0 2 1 1 0 

145 1 2 0 0 0 2 1 0 

146 1 0 1 0 1 0 1 0 

147 1 1 2 0 2 1 1 0 

148 1 2 1 0 1 2 1 0 

149 1 0 0 0 0 0 1 0 

150 1 1 1 6 1 1 1 0 
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151 1 2 2 9 2 2 1 0 

152 1 0 0 0 0 0 1 0 

153 1 1 1 0 1 1 1 0 

154 1 2 2 0 2 2 1 0 

155 1 0 1 0 1 0 1 0 

156 1 1 0 0 0 1 1 0 

157 1 2 1 0 1 2 1 0 

158 1 0 2 0 2 0 1 0 

159 1 1 0 0 0 1 1 0 

160 1 2 1 0 1 2 1 0 

161 1 0 2 0 2 0 1 0 

162 1 1 0 0 0 1 1 0 

163 1 2 1 0 1 2 1 0 

164 1 0 1 0 1 0 1 0 

165 1 1 2 5 2 1 1 0 

166 1 2 0 10 0 2 1 0 

167 1 0 1 0 1 0 1 0 

168 1 1 2 0 2 1 1 0 

169 1 2 0 0 0 2 1 0 

170 1 0 1 0 1 0 1 0 

171 1 1 1 0 1 1 1 0 

172 1 2 2 0 2 2 1 0 

173 1 0 0 0 0 0 1 0 

174 1 1 1 0 1 1 1 0 

175 1 2 2 0 2 2 1 0 

176 1 0 0 0 0 0 1 0 

177 1 1 1 0 1 1 1 0 

178 1 2 1 0 1 2 1 0 

179 1 0 2 0 2 0 1 0 

180 1 1 0 4 0 1 1 0 

181 1 2 1 11 1 2 1 0 

182 1 0 2 0 2 0 1 0 

183 1 1 0 0 0 1 1 0 

184 1 2 1 0 1 2 1 0 

185 1 0 1 0 1 0 1 0 

186 1 1 2 0 2 1 1 0 

187 1 2 0 0 0 2 1 0 

188 1 0 1 0 1 0 1 0 
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189 1 1 2 0 2 1 1 0 

190 1 2 0 0 0 2 1 0 

191 1 0 1 0 1 0 1 0 

192 1 0 1 0 1 0 1 0 

193 1 3 1 0 1 3 1 0 

194 1 0 1 0 1 0 1 0 

195 1 0 1 3 1 0 1 0 

196 1 3 2 12 2 3 1 0 

197 1 0 0 0 0 0 1 0 

198 1 0 1 0 1 0 1 0 

199 1 3 1 0 1 3 1 0 

200 1 0 1 0 1 0 1 0 

201 1 0 1 0 1 0 1 0 

202 1 3 1 0 1 3 1 0 

203 1 0 2 0 2 0 1 0 

204 1 0 0 0 0 0 1 0 

205 1 3 1 0 1 3 1 0 

206 1 0 1 0 1 0 1 0 

207 1 0 1 0 1 0 1 0 

208 1 3 1 0 1 3 1 0 

209 1 0 1 0 1 0 1 0 

210 1 0 2 2 2 0 1 0 

211 1 3 0 13 0 3 1 0 

212 1 0 1 0 1 0 1 0 

213 1 0 1 0 1 0 1 0 

214 1 3 1 0 1 3 1 0 

215 1 0 1 0 1 0 1 0 

216 1 0 1 0 1 0 1 0 

217 1 3 2 0 2 3 1 0 

218 1 0 0 0 0 0 1 0 

219 1 0 1 0 1 0 1 0 

220 1 3 1 0 1 3 1 0 

221 1 0 1 0 1 0 1 0 

222 1 0 1 0 1 0 1 0 

223 1 3 1 0 1 3 1 0 

224 1 0 1 0 1 0 1 0 

225 1 0 1 1 1 0 1 0 

226 1 3 1 14 1 3 1 0 
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227 1 0 1 0 1 0 1 0 

228 1 0 1 0 1 0 1 0 

229 1 3 1 0 1 3 1 0 

230 1 0 1 0 1 0 1 0 

231 1 0 1 0 1 0 1 0 

232 1 3 1 0 1 3 1 0 

233 1 0 1 0 1 0 1 0 

234 1 0 1 0 1 0 1 0 

235 1 3 1 0 1 3 1 0 

236 1 0 1 0 1 0 1 0 

237 1 0 1 0 1 0 1 0 

238 1 3 1 0 1 3 1 0 

239 1 0 1 0 1 0 1 0 

240 1 0 1 0 1 0 1 0 

241 1 3 1 15 1 3 1 0 

242 1 0 1 0 1 0 1 0 

243 1 0 1 0 1 0 1 0 

244 1 3 1 0 1 3 1 0 

245 1 0 1 0 1 0 1 0 

246 1 0 1 0 1 0 1 0 

247 1 3 1 0 1 3 1 0 

248 1 0 1 0 1 0 1 0 

249 1 0 1 0 1 0 1 0 

250 1 3 1 0 1 3 1 0 

251 1 0 1 0 1 0 1 0 

252 1 0 1 0 1 0 1 0 

253 1 3 1 0 1 3 1 0 

254 1 0 1 0 1 0 1 0 

255 1 0 1 0 1 0 1 0 

 


