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中文摘要 

 

  隨著雲端儲存服務的普及，越來越多使用者選擇將資料儲存於雲端服務平台上（如：

Dropbox、Google Drive、Apple iCloud Drive 等），以方便後續管理與使用。然而，對於一些

較隱私的資料，使用者儘管仍欲使用服務供應商所提供的儲存與管理服務，但因擔心可能遭

受他人窺視、攻擊以及資料外洩的風險，而往往會傾向不將該類資料放於雲端平台上。因此，

為提供使用者一個更好且安心的使用環境，許多雲端服務所需具備的隱私要求（privacy 

requirements）與相關加密與搜尋技術相繼被提出。其中一部分為有關搜尋模式（search pattern）

的隱藏，即當使用者下達一組關鍵字查詢（query）後，對於最終回傳的排名結果（ranked list）

應做適度隱藏。以避免雖已對查詢所下達的關鍵字做隱藏的動作，但因回傳的排名結果間的

相似，而致第三方推測出兩筆查詢間有所關聯。並減少因洩漏使用者的行為模式或較常存取

哪些特定文件等資訊，以使第三方有機會對此作特定攻擊。 

  然而對於搜尋模式的隱藏，在現有辦法中皆存在著一些問題，如未考慮排名結果間次序

性的重要度，搜尋模式隱藏時未對排名結果的效能做維持，或者耗費過多時間做隱藏等。為

此，我們基於文件與查詢字眼間所計算出的相關分數（relevance score），提出同儕的概念。

在維持排名結果品質的情況下，讓同一組的關鍵字查詢盡可能產生不同回傳結果，以隱藏使

用者的搜尋行為。 

 

關鍵字：安全性、隱藏搜尋模式、排名效能、排名關聯度、基於同儕 

 

 

 

 

 

 

 



 

iv 

 

ABSTRACT 

 

Since cloud service are wide-spread used nowadays, more and more users store their data on 

cloud storage (e.g., Dropbox, Google Drive, Apple iCloud Drive, etc.) for management. However, 

because of the risks of information leakage, user might tend not to store sensitive personal data in 

cloud. Thus some privacy requirements and corresponding technologies are being proposed. One of 

the requirements is search pattern privacy (i.e., hiding the query search’s result). To avoid a third 

party infer query correlation from result correlation (i.e., similar query results might come from 

similar queries). And preventing focused attack because of private interest leakage. 

Unfortunately, existing search pattern hiding techniques have some shortcomings. For example, 

the method does not consider rank order, do not maintain ranking performance, or is inefficient. 

Thus, based on the relevance score between document and query keyword, we propose the concept 

of peer. Not only to generate as different result as possible by the same query, but also maintain 

ranking performance. That means achieve search pattern privacy.  

 

Keywords: security, search pattern privacy, ranking performance, rank correlation, peer-based 
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第一章  緒論 

1.1   研究動機 

 隨著雲端儲存服務的普及，越來越多使用者選擇將資料儲存於雲端平台，以在任何時間

與空間下，都能夠查詢、搜尋與管理所需資料。目前知名的雲端儲存平台有：Dropbox1、Google 

Drive2、iCloud Drive3等。然而將資料儲存在雲端上不免有許多安全上的風險，舉例來說，2014

年即因 iCloud 遭受駭客入侵，導致上百位好萊塢女星的私密照遭到外流。因此，儘管雲端平

台提供了許多便利的服務，但許多個人或商業用戶仍可能傾向於將較隱私或機密的資料放於

私人儲存設備而非雲端平台上，以避免遭到入侵與後續可能承擔的風險。 

  為了減少此類擔憂，並提供使用者一個更加安全與放心的使用環境，許多相關雲端儲存

與搜尋的隱私要求相繼被提出，整體來說可以分為兩大類 [1]： 

一、資料儲存時的隱私（Storage Privacy） 

(1) 文件內容本身需經加密（Data Privacy），以防他人對文件內容進行窺探。 

(2) 文件內有的字詞索引資料需經加密（Index Privacy），以防他人雖不知文件完整內容，

但卻可由索引得知文件中各字詞所出現的頻率，並進而推測出該文件的部分或完整

內容。 

二、資料查詢時的隱私（Search Privacy） 

(1) 查詢時所下達的關鍵字需經加密（Keyword Privacy），以防他人得知使用者目前欲

查詢的內容，和使用者偏好查詢哪些關鍵字詞。此類將查詢關鍵字進行加密後所產

生的物件，通常被稱為「暗門（Trapdoor）」。 

(2) Trapdoor 需不和產生其的關鍵字有所連結（Trapdoor Unlinkability），即對於同一組

關鍵字，應產生隨機且不可逆的 Trapdoor。以防雖已將查詢關鍵字進行加密，但因

其所產生的的 Trapdoor 間彼此相同，而讓他人推測出兩 Trapdoor 為由同一組關鍵字

所產生。如此他人將可得知使用者偏好使用哪些 Trapdoor，並嘗試對該類對使用者

較重要、較常使用的 Trapdoor 進行竄改和集中攻擊與破解。 

                                           
1  https://www.dropbox.com/ 

2  https://www.google.com/drive/ 

3  https://www.icloud.com/ 

 

https://www.dropbox.com/
https://www.google.com/drive/
https://www.icloud.com/
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(3) 搜尋時所回傳的文件頻率（Document Frequency）需經隱藏，即不能讓他人得知搜尋

結果中各文件出現的確切頻率。以防當他人已知該儲存資料集的背景內容時，藉由

所回傳的文件頻率等統計資料，以推測出使用者查詢和文件內所擁有的關鍵字。舉

例來說，當已知儲存資料集為財務相關背景內容時，若有某些文件常被回傳，則可

推測其內應含有此背景中較易被使用的關鍵字詞（如：報表）。並可回推出查詢其

所使用的 Trapdoor 應由該類熱門關鍵字所產生。 

(4) 搜尋模式（Search Pattern）需經隱藏，即不能讓他人得知確切的搜尋結果，即各文

件的真實排名次序。以防雖已經由 Trapdoor Unlinkability，對同一組查詢關鍵字產生

不同的 Trapdoor；但因所搜尋出的搜尋結果間彼此相似，甚至於完全相同，而讓他

人推測出兩 Trapdoor 為由相似關鍵字詞所產生。除洩漏使用者搜尋模式外，他人也

將可得知使用者偏好使用哪些文件，並可嘗試對該類對使用者較重要、較常使用的

文件進行竄改和集中攻擊與破解。 

  為達成以上儲存和搜尋時的隱私要求，許多相關加密與隱藏技術相繼被提出。然而其中

對於搜尋模式的隱藏，在現有辦法中皆存在著一些問題。如未考慮排名結果次序性的重要度，

搜尋結果的隱藏並未盡可能對排名結果的品質進行維持，或者耗費過多的時間做隱藏等。 

 

1.2   研究目的 

  為了達成更好的搜尋模式隱藏，避免耗費過多時間，或隱藏後反而損失過多的排名品質。

我們希望藉由文件和查詢字眼間所計算出的相關分數（relevance score），得到和該文件相關

分數差異較小的文件，並將其視為與該文件對等的同儕。基於此同儕概念進行交換，以在盡

可能不損傷排名結果品質的情況下，讓同一組的關鍵字每次皆產生不同查詢結果，即減少結

果間的關聯度，以隱藏使用者的搜尋行為。 

 

1.3   內容架構 

  第一章先簡單的介紹研究背景、動機與研究目的。第二章則對於一些目前已被提出的相

關研究進行討論。第三章則將介紹本研究相關系統架構，主要所基於的概念與研究方法，並

嘗試對此方法進行使用者回饋。第四章講述實驗設計，如：實驗資料來源、與其比較的 Baseline

與評估的方法等，並對實驗結果進行討論。最後，在第五章闡述本研究結論與未來研究方向。 
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第二章  相關研究與文獻 

  在過去的研究中有許多相關研究議題，如：對串流關聯度的隱藏、在條件限制下盡可能

維持排名品質等；另則有增加無意義關鍵字和 Oblivious RAM 此兩類搜尋模式隱藏範疇。以

下將對其做相關討論。 

 

2.1   串流關聯度隱藏 

  雖相似於搜尋模式隱藏，但串流關聯度隱藏主要為隱藏使用者在網路中流入與流出量等

純量間的關聯度。主要背景為，為隱藏使用者在網路中的移動軌跡，早期常見的作法為藉由

在網路中安插中繼點，以混淆攻擊者所觀察到的使用者行經路線[2]。但之後 Gavin O’Gorman 

et al. (2009) 提出，因若直接將整個網路視為一個黑盒子，則可藉由觀察整個盒子流進與流出

量間的關聯，以推測出使用網路的使用者是否為同一個，為此需對串流關聯度進行隱藏[3]。

在此隱藏過程中對流量並不具有次序性的概念，即對各時間點的封包皆視為同等重要。但實

際上，對於搜尋模式的隱藏來說，所隱藏的為經排名後具有次序性的搜尋結果，對於不同的

排名間各有不同重要程度的差異。因此不考慮次序性的串流關聯度隱藏並不適用於搜尋模式

隱藏中。 

 

2.2   有條件限制的排名優化 

 在有些時候，所得出的排名結果需符合所訂立的限制條件，而不一定為原始的最佳排名。

舉例來說，基於某些商業考量（如：廣告），可能會需將原始排名在前 K 名外的文件，強制

塞入前 K 名當中；也可能為放大廣告效果，而指定兩文件排名需擺放在鄰近位置。為在以上

幾點限制條件下計算新的排名結果，Fangzhao Wu et al. (2014)提出可將文件的相關分數 Model

為一個 Bradley-Terry 模型，並利用 Stochastic Gradient Decent 的方式，以找出最可能同時產

生原始排名次序和符合條件限制的排名的模型 [4]。最後，據此模型即可得到最終優化過的

排名。此方法雖可維持排名品質，但因只利用原始排名次序，未利用原始排名成績，而導致

所參考的資訊量有所不足。並且其所訂立的條件限制和本研究目的亦有所不同，而不適用。 
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2.3   增加無意義關鍵字的排名隱藏 

 為隱藏搜尋模式，Ning Cao et al. (2014)提出，可在每個文件的索引檔中加入Ｕ個無意義、

即不在任何文件內出現的字詞（如：爫、厃），各無意義字詞在文件內出現的頻率則不定 [1]。

如此一來，當使用者欲做查詢動作時，即可隨機從該 U 個無意義字詞中取 V 個，並加入其真

正想要查詢的關鍵字中。以讓同樣的查詢關鍵字，每次皆可隨機產生不同 Trapdoor；並因該

Trapdoor 內隨機隱含的無意義字詞作用，以使每次得到的排名結果皆不相同。但該方法中並

未明確定義無意義字詞在文件中的出現頻率，即影響程度的多寡。並只考慮同一組查詢關鍵

字每次需得到不同排名結果，而未考慮該排名結果的品質好壞。若因此而得到過於糟糕的排

名結果，不免顯得本末倒置。相反地，若因無意義字詞對整體排名的影響度過小，導致同一

組關鍵字各次所回傳的結果間差異不大，則不免又顯得白下功夫了。因此我們想要在盡可能

維持排名結果的品質下，提出一種讓同一組關鍵字每次皆可得到一定差異程度的方法。 

 

2.4   Oblivious RAM 

 另一常見且已被廣泛使用的搜尋模式隱藏方法則為 Oblivious RAM [5]，其概念最早由

Oded Goldreich et al. (1996)所提出，主要想法為在每次使用者進行搜尋後，皆由附加在伺服器

外的 Oblivious RAM Node，對於所有儲存的文件和其索引位置進行洗牌（reshuffle）。對於

同一文件來說，其舊有存放位置和現有存放位置已有所不同。因此，將可達成對於同一查詢

動作，雖每次皆查詢出相同的對應文件，但卻可得到不同的文件 id 和存放位置，即隱藏了使

用者的搜尋模式。但對於該類方法，每次搜尋需耗費 O((log N)3)的時間進行空間洗牌，其中

N 為整個資料儲存空間的大小，這是非常耗時且沒有效率的。為解決這一問題，許多改進辦

法相繼被提出 [6-9]。其中 Emil Stefanov et al. (2013)提出，使用者每次搜尋後，Oblivious RAM 

Node 應只對有被回傳的索引和文件進行洗牌，以達到在最低耗費時間下，有效隱藏使用者的

搜尋模式。但整體來說，每次搜尋後仍需耗費約 200 ms 的時間。並且因文件位置經過置換，

則先前查詢時所得到的結果將無法再次使用（如：先前查詢結果中 id 為 1 的文件，已非現在

id 為 1 的文件了）。將導致使用者想索取已查過的文件時，需重新作完整的查詢流程，才能

夠得到該些文件目前真正的 id與位置。這除了增加伺服器計算量外，也將增加使用者的負擔。

為此，我們希望提出的方法除了有先前提過的幾點要素外，也是一個相對有效率；雖每次皆

回傳不同結果，但使用者仍可對舊有結果進行利用，以減輕伺服器與使用者雙方負擔的方法。 
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第三章  研究方法 

3.1   系統架構 

  在整個加密搜尋的系統中，存在有資料擁有者（Data owner）、雲端伺服器（Cloud server）

和資料使用者（Data user）此三種不同參與者身份。並且，為減輕三方負擔，除資料擁有者

與使用者間的訊息交流通道，其他彼此間的通道是未經過加密的，需注意任何可能產生的資

訊洩漏行為。此外，我們假設雲端伺服器是「誠實但具好奇心的（honest-but-curious）」。即

對於所交付的工作，雲端伺服器會確實進行運算，並將計算結果誠實地傳予使用者。但另一

方面，為滿足好奇心，雲端伺服器會嘗試對所運算出的結果進行統計資料的分析，以探究資

料背景內容。因此，我們應儘可能避面透露過多資料內容予雲端伺服器知道。整體流程與系

統架構如圖一 [1]： 

 

圖一：加密搜尋的系統架構 

  首先對於資料擁有者，他的手中會擁有所欲儲存的資料明文（Plaintext）、藉此所產生的

字詞字典（Dictionary）以及一組只有自己知道的加密鑰匙（Secret key）。之後，資料擁有者

可藉由這組加密鑰匙對文件和文件索引進行加密，以產生密文（Ciphertext）和加密後的索引

資料（Encrypted searchable index）。在下一步，資料擁有者會將密文和加密後的文件索引上

傳至雲端伺服器中。為讓所信任的使用者可對這些加密資料進行查詢，資料擁有者會將手中
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的加密鑰匙藉由經加密的安全通道，分享予信任的資料使用者使用。之後，當資料使用者欲

做查詢時，會藉由該被授予的私人鑰匙，以對原始查詢關鍵字（Query keywords）進行加密。

這組經加密的查詢關鍵字詞（Encrypted query keywords），即為上一章中所提到的 Trapdoor

概念。接著，資料使用者會將此 Trapdoor 上傳至雲端伺服器中。待收到 Trapdoor 後，雲端伺

服器會將其和加密後的文件索引進行運算。並且由於前述的假設，伺服器應知道越少資料內

容越好；因此，伺服器在運算後只會得到原始排名順序與各文件經查詢後的相關分數，此兩

部分資料。之後，伺服器會將排名順序回傳予使用者知道。在最後回傳結果這一步驟中，若

伺服器與使用者間的訊息通道遭受網路第三方（如：惡意攻擊者）窺探，則可能發生使用者

搜尋模式洩露這一問題。 

  在整個系統流程中有關加密文件的產生，由於使用傳統對稱式或非對稱式加解密方法即

可實行，因此在此不做詳細說明。唯對加密索引和 Trapdoor 的部份，因其經加密後雖無法得

知原始內容，但仍須具備可搜尋的能力。為達成此目標，我們可以其中一種實作方法來對此

進行說明。首先，資料擁有者會擁有一組加密鑰匙｛S，M1，M2｝，S 為一(n+U+1)的 bit vector，

M1、M2則各為(n+U+1)*(n+U+1)的可逆矩陣。接著為產生加密的文件索引，會先對於文件 j

產生原始文件索引 Dj，Dj表示法如下： 

𝐷𝑗[𝑖] = 𝑇𝐹𝑖,𝑗 =
𝑓𝑖,𝑗
∑ 𝑓𝑘,𝑗𝑘

 

其中分子 fi,j代表字詞 i 在文件 j 中所出現的次數，分母則為在文件 j 中所有字詞的出現次

數之和，即為算出 TF-IDF 中 TF 的計算公式。之後資料擁有者會藉所擁有的加密鑰匙對

此索引 Dj進行加密，以得到加密的索引 Ij： 

 

𝐷𝑗
𝑒𝑥𝑡𝑒𝑛𝑑
→    (𝐷𝑗 , 𝑠𝑗1, 𝑠𝑗2, … , 𝑠𝑗𝑈, 1 )

𝑠𝑝𝑙𝑖𝑡
→  {𝐷𝑗

′, 𝐷𝑗
′′}

𝑒𝑛𝑐𝑟𝑦𝑝𝑡
→     {𝑀1

𝑇𝐷𝑗
′, 𝑀2

𝑇𝐷𝑗
′′} = 𝐼𝑗 

 

其中 sju代表的是資料擁有者對文件索引 j 所加入的無意義字詞 u。切割（split）時的所依

照的規則則於其後再作說明。和加密索引產生方法相似地，當使用者想要對加密資料進

行查詢時，需先產生所欲查詢的關鍵字詞 Q，Q 表示法如下： 

Q[𝑖] = 𝐼𝐷𝐹𝑖 = 𝑙𝑜𝑔
𝑚

|{𝑑 ∈ 𝐷: 𝑡𝑒𝑟𝑚𝑖 ∈ 𝑑}|
 

其中分子 m 代表資料集中所有文件的數量，分母則為在該字詞 i 出現於多少文件，即為

算出 TF-IDF 中 IDF 的計算公式。之後使用者會對藉經資料擁有者所授權給予的加密鑰
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匙對此查詢關鍵字 Q 進行加密，以得到加密的查詢關鍵字 TQ： 

 

Q
𝑒𝑥𝑡𝑒𝑛𝑑
→    (𝑟𝑄, 𝑟𝜀1, 𝑟𝜀2, … , 𝑟𝜀𝑈, 𝑡 )

𝑠𝑝𝑙𝑖𝑡
→  {𝑄′, 𝑄′′}

𝑒𝑛𝑐𝑟𝑦𝑝𝑡
→     {𝑀1

−1𝑄′,𝑀2
−1𝑄′′} = 𝑇𝑄 

 

其中ε𝑢代表的是使用者對查詢關鍵字所隨機加入的無意義字詞 u。r 和 t 則代表使用者所

隨機產生的放大和位移係數。 

  在產生加密索引和加密查詢關鍵字時，為對產生過程中的切割有所依循規則，因此

會藉由加密鑰匙 S 中所帶有的資訊以進行切割的動作。若 S[i]為 0，則： 

{
  𝐷𝑗

′[𝑖] =  𝐷𝑗
′′[𝑖] = 𝐷𝑗[𝑖]

𝑄′[𝑖] + 𝑄′′[𝑖] =  𝑄[𝑖]
 

  反之則相反。之後由於分配律與矩陣反矩陣間可互消的概念，加密的索引 I 和加密

的查詢關鍵字 TQ經計算後可得到一正比於原始 TF-IDF 的數值： 

Ｉ
𝑗
∙  𝑇𝑄 = {𝑀1

𝑇𝐷𝑗
′, 𝑀2

𝑇𝐷𝑗
′′} ∙ {𝑀1

−1𝑄′, 𝑀2
−1𝑄′′} = (𝑀1

𝑇𝐷𝑗
′)
𝑇
(𝑀1

−1𝑄′) + (𝑀2
𝑇𝐷𝑗

′′)
𝑇
(𝑀2

−1𝑄′′)

=   𝐷𝑗
′ ∙ 𝑄′ +   𝐷𝑗

′′ ∙ 𝑄′′ = 𝐷𝑗 ∙ Q

= (𝐷𝑗 , 𝑠𝑗1, 𝑠𝑗2, … , 𝑠𝑗𝑈 , 1 ) ∙ (𝑟𝑄, 𝑟𝜀1, 𝑟𝜀2, … , 𝑟𝜀𝑈, 𝑡) = 𝑟 (𝐷𝑗Q +∑ 𝑠𝑗𝑢𝜀𝑢
𝑢

) + 𝑡

∝ 𝑇𝐹𝐼𝐷𝐹(𝐷𝑗  , Q) 

  此加密搜尋概念的安全性基於，即使第三方因窺視通訊管道而得到 M1
TDj

’，但因並

不知道加密鑰匙 M1和加密時經加密鑰匙 S 所切割出的 Dj
’的內容。因此藉由 M1

TDj
’所含

有的 2(n+U+1)個方程式的解，並不足以回推出 Dj
’和 M1中所含有的(n+U+1)和(n+U+1)2

個未知數。為方便用於我們之後所提出的搜尋模式隱藏的基本概念，我們將此方法做些

微調整。首先，我們保留於搜尋關鍵字中加入無意義關鍵字的作法，以讓同一組關鍵字

每次皆可隨機產生不同的 Trapdoor。但並不會在文件索引中加入對應的無意義字詞，即

將所有無意義字詞的權重設為 0，以避免在無法調控排名品質的情況下，影響所計算出

的排名結果。最後，因已藉由此方法讓每次所產生的 Trapdoor 都有所不同，是故我們將

不使用 r 和 t，對排名成績進行相對放大與位移，以得到各文件的絕對相關成績值。 

 

3.2   基本概念 

  我們所提出的搜尋模式隱藏方法主要概念的背景如下。對於雲端伺服器，其所能知道的

資訊越少越好；因此，其只會知道計算後的原始排名次序與各文件所計算出的相關分數值，
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這兩部分資料。藉由這些有限資訊，我們嘗試在維持排名品質之下，對該原始排名結果進行

擾亂，以讓同一組查詢關鍵字每次皆可得到不同的排名結果。 

 

圖二：排名次序與其相關分數示意圖 

由圖二我們可以看到，各文件所計算出的相關分數差距有所不同，有些文件間相關分數

值彼此接近；但也有些文件相關分數差距顯著。因此我們提出假設，兩文件間分數差距越小，

其和所查詢的關鍵字間的真實相關度差距應也越小，即可被視為地位相同的同儕（peer）。

基於這個假設，對於圖二，我們會傾向對紅圈所圈選的文件進行彼此交換，以在盡可能維持

排名品質的情況下，讓回傳結果間彼此有所差異。並且，我們另一個概念是，相較於位在後

半部的文件，越在前側的文件對於排名結果間差異度的影響越高。主要原因為，由於排名結

果間有重要程度的次序性；因此對於攻擊者來說，當其觀察到的排名結果差異主要集中於後

側，而前幾名的文件幾乎相同時，則該攻擊者應會認為兩排名結果幾乎為相同的排名。基於

這兩概念，我們開始進行以下研究。 

 

 



 

9 

 

3.3   同儕切割 

  首先，基於前述所提出的「當兩文件間分數差距越小，其真實相關度差距應也越小」這

一假設，我們想要對同儕進行切割（Segmentation）。為此對於圖三，我們會先找出相對於整

體，較為異常的分數差距（abnormal score gap）。 

 

圖三：同儕切割符號示意圖 

異常分數差距尋找方法如下： 

𝑔𝑖 = |𝑆𝑐𝑜𝑟𝑒(𝑖) − 𝑆𝑐𝑜𝑟𝑒(𝑖 + 1)| 

μ𝑔𝑎𝑝 =
1

𝑛 − 1
∑𝑔𝑖

𝑛−1

𝑖=1

 

σ𝑔𝑎𝑝 = √
1

𝑛 − 1
∑(𝑔𝑖 − μ𝑔𝑎𝑝)

2
𝑛−1

𝑖=1

 

其中 Score(i)代表的是對於位置 i 的文件所計算出的相關分數，n 則為整個排名結果中所擁有

的文件數量。計算出分數差距的平均值μ𝑔𝑎𝑝和標準差σ𝑔𝑎𝑝後，對於大於μ𝑔𝑎𝑝 + 𝑘σ𝑔𝑎𝑝的𝑔𝑖，我

們將其視為異常的分數差距，並對該類差距進行同儕切割的動作。其中 k 為一實驗調控參數。 

  為判別切割後的品質好壞，即各 segment 內的真實相關程度是否一致，是否真的有將不

同真實相關程度的文件切割至不同區塊。為此，我們對於同儕切割進行了一個實驗以作觀察，

實驗所使用的資料集為 Microsoft 所提供的 LETOR 資料集1，該資料集內相關統計資料如下： 

 

 

 

  

表一：同儕切割實驗數據 

 

  有關評估方法則使用在分群問題上，我們使用時常被使用的 Normalized Mutual 

                                           
1  http://research.microsoft.com/en-us/um/beijing/projects/letor/ 

dataset # queries # documents # relevance levels 

MQ2008 784 15211 3 

http://research.microsoft.com/en-us/um/beijing/projects/letor/
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Information (NMI)以進行分析，公式如下： 

 

 
 
 
 
 
 

 

其中 Ω = {w1, w2, …, wK}為所切割出 segments，C = {c1, c2, …, cJ}則為文件的真實相關程度。

NMI 主要概念為，除了各 segment 內的真實相關程度需一致外（即 );( CI  的部分），同時會

對所切割出的 segments 總數進行處罰（即 )(H 的部分）。以防止有 n 個文件就將其切割成 n

塊，即每塊中都只有一個文件。如此雖整體表現看似很好，但實為一不合理的作法的情況。

經過計算後，NMI 的值會介於 0 至 1 之間，0 代表極差，1 代表極好。實驗結果如圖四所示： 

 

 

圖四：同儕切割實驗結果圖 

 

橫軸為實驗參數值 k，縱軸分別為 NMI 和每個 segment 中所擁有的文件數量。從圖中可看出，
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隨著 k 值的上升，即放鬆同儕切割條件，以致每區塊中有較多文件的情況下，NMI 值有下降

的趨勢。反之，若將 k 值設為極小，以使 NMI 值最佳化時，也至多只能達到 0.21 左右，即

很能進行很好的同儕切割動作。並且，對於每個 segment 來說，其內平均只會有 1.002 個文件。

因此，若對各文件限制只能在其所屬的 segment 內進行交換的話，將造成交換自由度過低的

問題。 

  因此，我們對 MQ2008 的排名結果進行細部觀察，以 query id 10 的回傳結果為例： 

 

圖五：相關分數與排名結果關聯圖 

由圖五中可以發現，即使兩文件的相關分數值相近，仍有可能其實為不同的真實相關程度（如

圖五的灰圈所示），導致我們很難去很好的去作同儕切割的動作。但是另一方面，從圖五中

也可以看出，雖然很難地去做很好的切割；但是對於相關的文件（紅點）來說，相較於其他

較遠的文件，和其較近的文件和通常較有可能也是相關的文件。即由圖五中可看出相關文件

（紅點）和不相關文件（藍點）間仍隱約有群聚的現象呈現。這也為我們前述的假設進行了

佐證。為了更好地證實「當兩文件間分數差距越小，其真實相關度差距應也越小」這一假設，

我們對資料集進行了統計分析，由圖六可看出先前的假設的確成立。因此在以下章節中我們

雖不會真的對同儕進行切割，但仍保留該精神以設計後續研究方法。
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圖六：相關分數差距與關聯程度差距關聯圖 

 

3.4   基於同儕的交換方法 

 

圖七：基於同儕交換方法的流程圖 

  我們的實驗流程如圖七所示。首先，我們會藉 3.1 章節中所提及的加密搜尋方法，以產

生原始排名結果σ。之後在盡可能保持排名品質的情況下，該原始排名結果σ做擾亂的動作，

以產生和其有所差異的多個候選人{r0, r1, …, rN-1}。接著則在候選人{r0, r1, …, rN-1}中挑選較為
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適當者 r*，以作回傳的動作。因此，以下將對產生候選人選和挑選適當者此兩階段進行講述。 

 

3.4.1 產生候選人 

  為產生和原始排名結果σ有所差異的候選人 r，我們會先藉由某些選擇策略以選定一個物

件 i，再選定另一個物件 j，接著對彼此進行交換的動作，如圖八： 

 

圖八：物件交換示意圖 

  重覆此動作 S 次後，將產生一個和原始排名結果σ有所差異的候選人 r0。同樣地，重覆

該動作 N 次以產生候選人{r0 r1, …, rN-1}，其中 S 和 N 皆為使用者所設立的參數，K 代表只會

回傳該排名結果中的前 K 個予使用者。比較特別的是，由於在進行交換動作時，可能產生物

件交換後卻又被換回來的情形。為避免做白工的情況發生，我們會對此進行檢查，並設立一

個容錯值 error_s 以盡可能滿足所需交換次數 S。相似地，由於所產生的候選人間也可能有相

同的現象發生，因此也設立一個容錯值 error_n 以盡可能產生 N 為候選人選。表二為產生候

選人的演算法流程。 

 

Input 

σ: original ranked list 

S: # of swap for each candidate 

N: # of candidates need to be generated 

K: Top-K 

 

Output 

Candidates {r0, r1, …, rN-1} 

 

s = 0 

n = 0 

error_s = 0 
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error_n = 0 

candidates = {} 

while n < N and error_n < N do 

      r
n
 = copy(σ) 

      while s < S and error_s < S do 

            select 1
st

 item to swap, r
n
[i] 

            select 2
nd

 item to swap, r
n
[j] 

            if swap(r
n
[i], r

n
[j]) will let undo 

                  error_s += 1 

            else 

                swap(r
n
[i], r

n
[j]) 

            end if 

       end while 

       if r
n
[0:K] in candidates 

             error_n += 1 

       else 

             insert r
n
[0:K] into candidates 

       end if 

end while 

表二：產生候選人演算法 

  接著，我們將設計一些交換時的物件選擇策略，以對每個物件給予一對應選擇分數，當

該分數越高時，越傾向於選擇該類物件。但因此過程僅為傾向而非絕對，帶有機率的概念存

在，因此仍可使每次結果間有所差異。我們所提出的第一個交換物件 i 的選擇策略如下： 

 

一、選擇交換後對整體相關程度影響較少的物件 

  因我們基本概念為「兩文件間分數差距越小，相關度差距也會越小」，因此對於兩物件

被交換後對整個排名結果所造成的影響，令其為兩者分數差距的絕對值。並因選定第一個交

換物件 i 後，其有一定機會在第二步驟中和任一物件進行交換，因此我們會將物件 i 和其他所

有物件間的分數差進行加總的動作，即 Cost(i)。最後傾向於選出一個相對來說，即使和任一

物件進行交換，對整體相關度影響較小的物件，即為圖九中紅點所示，以維持排名品質。此

策略下的選擇分數經正規到 0 至 1 後的公式如下： 

 

Cost(i) = ∑ |𝑠𝑐𝑜𝑟𝑒(𝑖) − 𝑠𝑐𝑜𝑟𝑒(𝑗)|

∀𝑗,𝑗≠𝑖

 

Select1
1(𝑖) =

𝐶𝑜𝑠𝑡𝑚𝑎𝑥 − 𝐶𝑜𝑠𝑡(𝑖) + 1

𝐶𝑜𝑠𝑡𝑚𝑎𝑥 − 𝐶𝑜𝑠𝑡𝑚𝑖𝑛 + 1
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圖九：第一個交換物件的選定策略一示意圖 

 

二、選擇位在前 K 名的物件 

  由於最後只會回傳前 K 名的排名結果予使用者知道，換言之，只有前 K 名的物件有機會

被第三方窺探和攻擊。因此我們會傾向於選定前 K 名，以作為第一個被選定的物件，並對其

進行交換的動作，當 K 值設為 10 時，即為圖十中紅點所示。此策略下的選擇分數經正規到 0

至 1 後的公式如下： 

Select2
1(𝑖) = {  

1      𝑖 < 𝐾
0      i ≥ K

 

 

圖十：第一個交換物件的選定策略二示意圖 

 

三、選擇位於前側的物件 

  回歸 3.2 章節中所提出的第二個概念，對於兩排名結果來說，由於其本身所帶有的次序

性質，差異越發生於前側，對整體差異度影響也就越大。亦即排名結果中的前側變動較易混

淆、影響第三方攻擊者的判斷。相反地，當變動較發生於後方時，因對於攻擊者，相對來說

較不在意後方的變化，而仍會覺得兩排名結果間具有一定關聯程度。因此我們傾向於選擇位

於前側的物件，以作為第一個交換物件，即為圖十一中紅點所示。此策略下的選擇分數經正
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規到 0 至 1 後的公式如下，其中 L 為排列結果中的物件總數： 

Select3
1(𝑖) =

𝐿 − 𝑖

𝐿
 

 

圖十一：第一個交換物件的選定策略三示意圖 

 

四、選擇前側分數已累積足夠的物件 

  對於某些物件來說，在其位置之前可能已累積了足夠量的相關分數，換言之，大部分的

排名品質都由位於其位置之前的物件所貢獻。倘若變動該類物件，應也不會損傷過多排名品

質。因此，我們也會傾向於選擇前側分數已累積足夠的物件，即為圖十二中紅點所示。其中

較特別的是，該類物件並不一定只出現於後側區域，前側也有可能出現，圖十二即為一例。

此策略下的選擇分數經正規到 0 至 1 後的公式如下，其中 L 為排列結果中的物件總數： 

Select4
1(𝑖) =

∑ 𝑠𝑐𝑜𝑟𝑒(𝑗)𝑗<𝑖

∑ 𝑠𝑐𝑜𝑟𝑒(𝑘)𝑘<𝐿

 

 

圖十二：第一個交換物件的選定策略四示意圖 

 

  在選定了第一個交換物件 i 後，接著進行第二個交換物件 j 的選定策略討論： 
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一、選擇相較於第一個交換物件來說相關分數較近的物件 

  基於前述所提出的基本概念，對於分數差距較小的文件，其真實相關程度差異應也會較

小。若將所選定的第一個交換物件對其進行交換，應不會損傷太多整體排名品質。因此，我

們會傾向於選擇圖十三中紅點所示的物件。此策略下的選擇分數經正規到 0 至 1 後的公式如

下： 

Select1
2(𝑗) =

𝛼

|𝑠𝑐𝑜𝑟𝑒(𝑖) − 𝑠𝑐𝑜𝑟𝑒(𝑗)| + 𝛼
 

其中α為一調控分數差距對選擇分數重要度的參數，以避免因過於選擇離自己分數接近的物件，

而導致交換上的自由度過低，而無法作太多交換的動作。當α值越大時，分數差距對選擇分數

的重要度越小。 

 

圖十三：第二個交換物件的選定策略一示意圖 

 

二、選擇相較於第一個交換物件來說位置距離較遠的物件 

  若選定了第一個交換物件後，只對其和鄰近位置的一、兩個物件做交換的動作，則因此

交換距離不大，對於攻擊者來說幾乎可將此變動忽略不計。因此，我們會傾向於選定和第一

個選定物件位置距離較遠的物件，即圖十四中紅點所示，以和第一個選定的物件做交換，以

造成肉眼可辨別的變動程度。需特別提及的是，此策略和上一選擇策略間彼此並不互斥，即

可能存在有相關分數接近，但位置距離遙遠的物件。亦即兩策略是可以同時並行的。此策略

下的選擇分數經正規到 0 至 1 後的公式如下，其中 L 為排列結果中的物件總數： 

Select2
2(𝑗) =

|𝑖 − 𝑗|

𝐿 − 1
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圖十四：第二個交換物件的選定策略二示意圖 

 

3.4.2 挑選適當者 

  在產生了候選人後，我們需從中挑選較為適當者，以當作我們最後回傳予使用者的排名

結果 r*。有關這部分的選擇方式如下： 

 

即找出一個同時最大化排名品質（Performance），且最小化和原始排名間關聯程度（Correlation）

的候選人。其中λ為一可調控的平衡參數。接著將對排名品質和關聯程度計算這兩部分進行

討論： 

 

一、排名品質 

  目前對於排名品質較常見的評估方法是Normalized Discounted Cumulative Gain（NDCG），

公式如下： 

 

 

 

k

k
k

k

i

irel

k

DCGIdeal

rDCG
rNDCG

i
DCG

)(
)(

)1(log

1-2

1 2

)(







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其中 rel(i)代表的是文件 i 的真實相關程度。但對於伺服器來說，其只擁有各文件的相關分數，

而不知道真實相關程度為多少。因此我們假設相關分數越高，真實相關程度應也越高，以提

出一趨近的 NDCG 的值，我們稱其為 Blind NDCG。修改後的公式如下： 

 

 

 

 

 

 

紅圈圈起來的地方，即為我們做修改的部分。並且因為以相關分數進行計算的 Blind NDCG

的最好成績，即為將原始相關分數由高至低排序的結果σ，因此我們使用其以對 Blind NDCG

正規化至 0 到 1。 

 

二、關聯程度 

  目前較常見的排名結果關聯度比較，為使用 Kendall’s τ，其公式如下： 

τ =
𝐶 − 𝐷

𝑁(𝑁 − 1)/2
 

其中 N 為排名結果中的文件總數，C 為兩排名結果中先後順序一致的文件對（pair）的數量，

D 則為先後順序不一致的文件對的數量。舉例來說，有兩個排名結果，分別為 12345 和 52134。

對於文件對(1,5)，其在兩排名結果中的先後順序不一致。相反地，對於文件對(2,3)，其在兩

排名結果中的先後順序則為一致。但此計算方法並未考慮越在前側對關聯度的重要性越高這

一因素，因此 Emine Yilmaz et al. (2008) 對傳統 Kendall’s τ 提出了修正 [10]，修正後的公式

如下： 

τ𝐴𝑃 =
2

𝑁(𝑁 − 1)
∑(

𝐶(𝑖)

𝑖 − 1
)

𝑁

𝑖=2

− 1 

其中 C(i)為在位置 i 前的文件、和位置 i 的文件所產生的文件對先後順序為一致的數量。在此

計算方式下，對於不一致情形隨機出現於各處的排名結果來說，所算出的τ𝐴𝑃 = τ。但對於不

一致情形較易出現於前側的排名結果來說，所算出的關聯程度會較低，因此τ𝐴𝑃 < τ。反之則

τ𝐴𝑃 > τ。由於此關聯程度τ𝐴𝑃的計算方式較符合我們的需求，因此我們以此來當作我們挑選適

當的候選者時的關聯程度計算標準。 

)(

)(
),(

)1(log

1-2

1 2

)(




k

k
k

k

i

iscore

k

DCG

rDCG
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i
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





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3.5   使用者回饋機制 

  之後我們嘗試對整個同儕交換方法加入回饋機制。由於對於伺服器來說，其僅擁有排名

結果和各文件的相關分數此兩部分資訊。除難以對系統進行回饋外，也不清楚自己所得出結

果的好壞。因此，我們可請使用者對於所搜尋出的結果進行簡單回饋。首先，對於不同的搜

尋模型（Retrieval Model）可能在某些位置算得比較準或不準。以圖十五為例，對於排列在前

側的文件，其並不一定真的是和查詢關鍵字相關的結果；但對於排列在後側的文件，其通常

都會是真的和查詢關鍵字不相關的結果（如圖十五中紅圈所示）。則若可以得到此一資訊，

則可以幫助我們得知道該文件和附近文件的相關程度一致性，以減少交換時的品質損害。此

外，對於某些位置來說，真正相關的文件可能易被排名於此處（如圖十五中黑圈所示）。若

可以得到此一資訊，將可幫助我們在即使相關分數差距甚大的情況，仍可傾向於將一些原有

預測中應為相關程度高的文件，和該區域的文件做互換。這除了提高交換時的自由度外，也

將減少交換時的品質損傷。 

 

圖十五：不同 query 在不同排名位置的真實相關程度示意圖 

  因此，我們將請使用者對其所得到的前 K 名排名結果標示其是否真的為相關的文件，有

關這一部分，我們使用模擬使用者行為的方式以達成。在得到回饋資料後，若對各單一位置

即計算出一個相關機率的話，會有 Overfit 的問題產生，因此需要做 Smoothing 的動作。對此，



 

21 

 

我們使用了幾篇研究中所提及的不同方式進行計算，分別為 ProbFuse [11]、SegFuse [12]、

SlideFuse [13]，其計算文件 d 的相關機率的公式皆如下： 

 

 

其中 m 代表目前所使用的搜尋模型，Q 代表所下達的 query 量，k 代表文件 d 所屬於的區塊，

|Rk,q|代表在區塊 k 中有多少文件和 query 真實相關，|k|則代表區塊中總共有多少文件。即為藉

由文件 d 附近的文件以對文件 d 的相關機率進行 smoothing。以上三篇研究的差異主要在於區

塊的定義與劃分： 

一、ProbFuse：將排名結果均等切割為 25 個區塊 

二、SegFuse：將排名結果切割為一大小呈指數上升的區塊，其中|k| = (10×2k-1) – 5 

三、SlideFuse：對於文件 d 其所屬的區塊為其和其前後五筆資料，即為一活動式區塊 

更進一步地，由於文件間具有相關分數的不同，因此我們提出了另一種劃分方法 ScoreFuse。

其計算方式為將區塊的概念延伸至整個排名結果，即|k| = N，但在計算文件 d 的相關機率時，

會對同區塊內的文件 j 授予權重值： 

𝛼

|𝑠𝑐𝑜𝑟𝑒(𝑑) − 𝑠𝑐𝑜𝑟𝑒(𝑗)| + 𝛼
 

以讓和文件 d 分數差距小的文件，對文件 d 的相關機率所造成的影響程度較高。相對於單一

位置（Positions）經過 smoothing 後各位置相關機率如圖十六所示： 

 

圖十六：不同的 smoothing 結果 
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  在計算出各位置的相關機率後，我們使用此機率以計算各不同位置的熵（Entropy），公

式如下： 

 

 

對於熵較低的文件來說，其與附近位置的相關度應較明確，因此若選擇其進行交換應較不會

傷害整體排名品質。舉例來說，對於真實相關程度為 0122110012 和 1122111121 兩區塊來說，

後區塊的熵較低，即附近文件的相關度較為明確。因此，若選擇後一區塊中的文件進行交換，

則對於整體排名品質的傷害度應會較低。因此，我們將原先所提出的第一個物件選擇分數修

正為： 

 

即對位於較低熵的區塊的文件進行選擇分數的放大，以更趨向於選擇此類置換後較不損傷整

體排名品質的文件。 
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第四章  實驗 

4.1   實驗資料 

  我們實驗所使用為 Microsoft 所提供的 LETOR 資料集中的 MQ2007 和 MQ2008 此兩類資

料集，該兩類資料集內的統計資料如下： 

 

 

 

 

  

表三：實驗數據 

4.2   Baseline 

  由於就我們所知，目前未有研究進行維持排名品質下，對排名結果進行擾亂的實驗。因

此，我們提出三個較為啟發性（Heuristic）的方法以作為和我們比較的 Baseline。其分別為： 

1. Random：隨機對文件間進行兩兩互換 

2. Top：為急速增加和原始排名間的差異程度，因此傾向於將排列於前側的文件換至別處 

3. Gaussian：對每一文件皆設置一小的高斯函數 N(5, 0)，以讓其傾向於和附近的文件互換，

以維持排名品質。 

 

4.3   評估方法 

  因本研究的研究目的為，在維持排名品質下，對同一組關鍵字查詢盡可能產生有所不同

的排名結果。因此我們使用了 3.4.2 章節中所提及的 Normalized Discounted Cumulative Gain

（NDCG）、傳統的 Kendall’s τ、經修改後的τ𝐴𝑃，此三者以進行結果好壞的比較。並且因為

於 3.4.2 章節中已列出該三者的詳細公式內容，故不在此進行贅述。 

  唯由於 Shengli Wu et al. (2003)提出，無論各位置如何排列，只要以集合的觀點來看為相

同的東西，則兩者應要被視為相同的排列結果 [14]。因此我們也會使用集合重疊係數（Overlap 

coefficient）以當作評斷標準，其公式為： 

Overlap(X, Y) =
|𝑋 ∩ 𝑌|

min (|𝑋|, |𝑌|)
 

 

dataset # queries # documents # relevance levels 

MQ2008 1692 69623 3 

MQ2008 784 15211 3 
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4.4   實驗結果 

各項預設參數的設定如下： 

i. 重複實驗五次，並取其平均值 

ii. 對於每個原始排名結果，會產生 20 個可能候選人，即 N = 20 

iii. 對於所產生的最終排名結果，只會回傳前 20 名名，即 Top-K = 20   

iv. 候選人的排名品質和其與原始排名間的差異程度重要性相同，即 λ = 1 

v. 對於分數差距對選擇分數的影響係數 α= 0.005 
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4.4.1 實驗一：與 Baseline 的比較 

 

 

 

圖十七：實驗一結果（用於 MQ2007） 

  由圖十七可看出，相較於 Baseline，我們的方法在同樣的 NDCG 損失比例下，可大幅度

地下降和原始排名間的關聯程度，即大幅提高了差異性。並且隨著交換次數的增加，關聯度
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由一開始的大幅度下降，至後來下降比例逐漸趨於穩定。除對於 Overlap，因其將前 K 名視

為一集合，當交換次數過低時，較不易有機會將前 K 名的文件換至 K 名之外。需隨著交換次

數的增加，關聯度下降幅度才會開始上升。圖十八也可觀察出同樣現象。 

 

 

 

圖十八：實驗一結果（用於 MQ2008） 
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4.4.2 實驗二：第一個交換物件的策略比較 

 

 

 

圖十九：實驗二結果（用於 MQ2007） 

  由圖十九可看出，相較於其他第一個物件的選擇策略，在三種不同關聯度比較中整體來

看，第一個物件的選擇策略一（S1）和將四項策略皆正規至 0 至 1 後，進行合併（All）的選
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擇策略較好。可能原因為 S1 在考慮相關程度的總變動量底下，將可選定一可和較多其他物件

交換的物件，以增加自由度，但仍維持排名品質。圖二十也可觀察出同樣現象。 

 

 

 

圖二十：實驗二結果（用於 MQ2008） 
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4.4.3   實驗三：第二個交換物件的策略比較 

 

 

 

圖二十一：實驗三結果（用於 MQ2007） 

  由圖二十一可看出，相較於其他第二個物件的選擇策略，第二個物件的選擇策略一（S1），

即和關聯分數接近的交換較好。因如此可使 NDCG 改變量不至太大，即較可維持排名品質。
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並且，此策略中雖為和分數接近者進行交換，但自由度並不低，並且三種關聯度皆可下降的

至一定程度。圖二十二也可觀察出同樣現象。 

 

 

 

圖二十二：實驗三結果（用於 MQ2008） 
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4.4.4   實驗四：搜尋結果間的關聯度變化 

 

 

 

圖二十三：實驗四結果（用於 MQ2007） 

  本實驗主要為研究，在短期內下達同一組關鍵字雖可得到有所差異的結果；但以長期來

看，是否隨著下達次數的增加，致使所回傳的結果間開始顯現某些趨勢與關聯程度。即收集

一定量的回傳結果後，彼此間將開始無甚差異。經實驗後，由圖二十三可看出，即使同一組
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關鍵字詞被下達多次；但收集所有回傳結果後進行兩兩比較，關聯度仍保持至一定低值的穩

定的狀態。而不會隨下達次數的上升，而有關聯度上升的現象。唯在一開始只收集少量回傳

結果時，因本研究方法為使每次結果皆不同，因此仍有考慮機率的因素，致使起初為於不穩

定狀態時，變動幅度較大。但隨著下達次數的增加，將能維持至一穩定低值。圖二十四也可

觀察出同樣現象。 

 

 

 

圖二十四：實驗四結果（用於 MQ2008） 
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4.4.5   實驗五：加入使用者回饋機制 

 

 

 

圖二十五：實驗五結果（用於 MQ2007） 

  此實驗進行在 30%訓練資料集（training datasets）中。由圖二十五可看出，相較於原先提
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出的方法，加入使用回饋機制後的確有所改進。唯因整體方法中有考慮機率因素以使每次回

傳結果皆不相同，故有所變動幅度。 

 

 

 

圖二十六：實驗五結果（用於 MQ2008） 
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第五章  結論與未來研究方向 

  本研究提出一個適用於加密搜尋環境下、有效隱藏使用者搜尋模式的方法。同時具我們

所知，這也是第一個探討排名品質和排名差異度間平衡的研究。接著，在伺服器本身的條件

限制下，我們提出一個基於使用者回饋的加強機制。藉由不同排名位置的文件的標記結果，

加強與改善我們的系統品質。最後，我們將實驗測試在真實世界的資料中，並進行相關評估。 

  有關未來研究方向，由於對於不同搜尋關鍵字，亦會有不同的結果成績分布；因此我們

可嘗試找出最適合該成績分布的物件交換選擇策略。此外，本研究為使用 TF-IDF 以作為檢索

用途，因此我們也可嘗試找出其他亦被開發出適用於加密搜尋機制的檢索模型（例如：Okapi 

BM25）。如此將可在使用者下達同一組搜尋關鍵字時，系統採用不同的檢索模型進行檢索，

以在不損失排名品質的前提下，得到不同排名結果。再者，除利用排名位置的標記以進行使

用者回饋外，我們也可利用該標記以計算出各文件相關分數與其真實相關程度間的關係，並

做更進一步的加強。最後，我們可藉由現有的一些排名彙整（rank aggregation）的方法，以

對「是否當攻擊者蒐集一定量的排名結果後，即可彙整、回推出一個和原始排名結果高度相

關的排序」這一問題，進行安全性的分析。 
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